

Требования по эксплуатации средства вычислительной техники, имеющее удаленное подключение к корпоративной сети университета


В целях минимизации рисков возникновения угроз безопасности информации в информационных системах ФГБОУ ВО «КнАГУ» при осуществлении удаленного доступа с личного средства вычислительной техники (далее – СВТ) работник обязан выполнять следующие требования:
1. применять для удаленного подключения только сертифицированное средство криптографической защиты информации для построения защищенного соединения посредством технологии VPN (далее – СКЗИ), выданное отделом по защите информации ИТ-Управления;
2. использовать защищенное соединение для доступа только к своему рабочему месту в корпоративной сети университета;
3. использовать двухфакторную аутентификацию для доступа к профилю в корпоративной сети: первый фактор – токен СКЗИ и пин-код к нему; второй фактор – пароль от учетной записи в домене корпоративной сети университета;
4. запрещено хранить пин-код от СКЗИ и пароль для доступа в профиль корпоративной сети в файлах на СВТ, на стикерах, бумажных носителях доступных третьим лицам, или в заметках телефона (если телефон подключается к СВТ);
5. исключить возможность эксплуатации СВТ посторонними лицами;
6. исключить доступ посторонних лиц к выданному СКЗИ;
7. подключать СКЗИ к СВТ только на период удаленного доступа и извлекать его после разъединения с корпоративной сетью университета;
8. применять на СВТ лицензионное отечественное средство антивирусной защиты информации, обеспечить автоматическое обновление антивирусных баз; контролировать чтобы средство антивирусной защиты было включено и на него не истекла лицензия;
9. Запрещено подключать USB-носители (флешки), внешние жесткие диски, смартфоны (в режиме накопителя) во время сеанса удаленного доступа. Допустимый алгоритм действий при необходимости подключения носителя к СВТ: 
· завершить сеанс удаленного доступа (отключить СКЗИ),
· подключить носитель к СВТ и выполнить его полную проверку антивирусом,
· если угроз не обнаружено, скопировать необходимые данные на жесткий диск СВТ,
· извлечь носитель,
· установить защищенное соединение.
10. не осуществлять удаленный доступ к корпоративной сети университета при подключении СВТ к публичным/открытым Wi-Fi сетям;
11. во время сеанса удаленного доступа не предоставлять интернет с СВТ на другие устройства;
12. запрещено осуществлять удаленный доступ к рабочему месту, на котором ключ квалифицированной электронной подписи хранится в реестре операционной системы;
13. по запросу, но не реже 1 раза в квартал, предоставлять в отдел по защите информации информацию о текущей дате установленных антивирусных баз, результаты полной антивирусной проверки СВТ в формате докладной записки с экранными снимками, с информацией о дате создания данных экранных снимков.
14. В случае утери (кражи) СКЗИ незамедлительно сообщить об этом в отдел защиты информации ИТ-Управления для блокировки доступа;
15. При возникновении сбоев в работе СКЗИ, невозможности подключиться, или при подозрении на нештатную работу антивируса, прекратить попытки удаленного подключения и сообщить о проблемах в отдел по защите информации ИТ-Управления.

За нарушение настоящих требований, повлекшее за собой инциденты безопасности или компрометацию данных, работник несет дисциплинарную ответственность в соответствии с законодательством РФ и локальными актами университета



С требованиями ознакомлен,
согласен выполнять							/ФИО, должность/

«____» ___________ 2026 г.
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