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ФАКТОРЫ ЦЕНООБРАЗОВАНИЯ НА ПРОДУКЦИЮ АВИАСТРОИТЕЛЬНОГО 
ПРЕДПРИЯТИЯ 
FACTOR INFLUENCING THE PRICING OF AIRCRAFT MANUFACTURING 
PRODUCTS 
 
Аннотация. В условиях высокой конкурентной среды и постоянных изменений в рыноч-
ной конъюнктуре, компании сталкиваются с необходимостью адаптации своих ценовых 
стратегий для достижения устойчивого роста и максимизации прибыли. Сформулированы 
внешние и внутренние факторы, оказывающее влияние на конечную цену продукции 
авиационного предприятия. Сделан вывод о том, что ценообразование - это довольно 
сложный процесс, а анализ ценообразующих факторов является важным его этапом. 
Abstract. In a highly competitive environment and constant changes in market conditions, 
companies face the need to adapt their pricing strategies to achieve sustainable growth and 
maximize profits. The external and internal factors influencing the final price of the aviation 
enterprise's products are formulated. It is concluded that pricing is a rather complex process, 
and the analysis of price-forming factors is an important stage of it. 
Ключевые слова: ценообразование, внешние и внутренние факторы, авиастроительные 
предприятия, затраты, стратегия ценообразования. 
Keywords: pricing, external and internal factors, aircraft manufacturers, costs, pricing strategy. 

 
Введение 
Авиационная промышленность в современных условиях является одной из за-

тратных, фондоёмких и технологически сложных отраслей не только в экономике Рос-
сии, но и в целом в мировой экономике. Эти специфические особенности отрасли от-
ражаются на процессе ценообразования и на содержании его этапов. 

Ценообразование представляет собой ключевой аспект управления любым пред-
приятием и является сложным многофакторным процессом, оказывающим значитель-
ное влияние на конечную стоимость продукта. В отличие от большинства других сек-
торов экономики, цена на самолеты и другую авиационную технику формируется под 
влиянием особого сочетания затратных, рыночных, технологических и др. факторов. 

Авиастроительные компании разрабатывают и производят сложные изделия, ак-
тивно взаимодействуют с заинтересованными сторонами, включая государственные 
структуры, международные организации и частные компании. Это взаимодействие 
накладывает особые требования к ценообразованию, которое должно учитывать не 
только затраты на производство, но и политические, экономические и инновационные 
факторы. 

Основная часть 
Ценообразование на продукцию авиастроительного предприятия зависит от ряда 

факторов, то есть всех тех обстоятельств, которые могут повлиять на формирование 
ценовой политики [2]. Эти факторы по своей сути можно разделить на две большие 
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группы - внешние и внутренние. Каждый из этих факторов играет немаловажную роль 
в формировании конечной стоимости изделий (рисунок 1). 

 
Рисунок 1 – Ключевые факторы ценообразования 

 

Рассмотрим подробнее внешние факторы, влиять на них предприятие не может, 
но при установлении цены на свое изделие должно обязательно их учитывать: 

1. Эластичность спроса. Это самый главный и значимый из факторов, поскольку 
именно покупатель и его активность - источник денежных средств для любой фирмы 
[4]. Процесс формирования цен в условиях рыночного ценообразования происходит в 
сфере реализации продукции. Именно здесь сталкиваются спрос на изделие, предложе-
ние, полезность товара, целесообразность его приобретения [3]. 

2. Государственное регулирование оказывает огромное влияние на ценообразо-
вание для продукции авиастроительного предприятия через определённые механизмы: 

- налог на прибыль, НДС и др. налоги, которые увеличивают общие затраты 
авиастроительной компании. Такие затраты, в свою очередь, могут быть перенесены на 
конечного потребителя в виде более высоких цен; 

- государственные органы устанавливают строгие стандарты по безопасности и 
качеству для авиационной продукции. Соблюдение этих стандартов требует значитель-
ных инвестиций в исследования, разработки и тестирование. Это может увеличить се-
бестоимость и цену на продукцию; 

- авиастроительные предприятия, работающие по государственным контрактам, 
могут получать гарантированные объемы заказов, что позволяет им планировать свои 
издержки и устанавливать стабильные цены. 

3. Ключевая ставка, устанавливаемая Центральным банком России, оказывает 
значительное влияние на экономику в целом, и на ценообразование в авиапромышлен-
ности в частности. От ключевой ставки зависят цена заёмных источников финансиро-
вания компании, эффективность инвестиционной политики и экономическая актив-
ность предприятий. Изменение ключевой ставки может повлиять на общий уровень 
инфляции и на цены на сырьё и комплектующие. Если инфляция растёт, то это может 
привести к увеличению затрат на материалы, что также отразится на конечной цене 
продукции. 

4. Инфляция. Из-за инфляции растут цены на сырьё, материалы, комплектую-
щие, энергию и рабочую силу. Это приведёт к увеличению себестоимости производства 
и к повышению цен на авиационную продукцию. 

Факторы ценообразования 

Внешние Внутренние 

Макрофакторы Микрофакторы 

Эластичность  
спроса 

Ключевая  
ставка 

Инфляция 

Глобальная эконо-
мическая ситуация 

Государственное 
регулирование 
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стратегия и др. 

Производственные 
мощности 

Структура затрат 
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5. Мировые экономические кризисы, пандемии и др. глобальные проблемы так-
же могут изменить величину спроса на авиаперевозки, цены производителей изделий. 

Анализ внутренних факторов показал, что структура затрат в авиационной про-
мышленности отличается высокой сложностью и разнообразием, обусловленным дли-
тельными циклами разработки, сложными технологиями и высокими требованиями к 
качеству и безопасности продукции. Основные статьи в структуре затрат представлены 
на рисунке 2. 

Анализируя данные рисунка, можно сделать вывод о том, что существенную до-
лю в структуре занимают затраты, связанные с НИОКР и материальные затраты. 

Оценка структуры затрат и постоянный их мониторинг помогает авиастроитель-
ным предприятиям определить оптимальную цену продукции, учитывая в цене затраты 
на производство и другие расходы.  

Производственные затраты являются основным компонентом себестоимости 
продукции. Они включают в себя стоимость сырьевых материалов, трудозатраты, 
амортизацию оборудования, энергетические расходы и затраты на управление. В 
авиастроении, где используются высококачественные и дорогие материалы, такие как 
титаны и композиты, стоимость сырья может значительно варьироваться. 

 
Рисунок 2 – Структура затрат 

 

Эффективное управление производственными затратами и оптимизация процес-
сов могут привести к снижению себестоимости и, соответственно, цены. И конечно же, 
цена должна учитывать не только производственные затраты, но также затраты на мар-
кетинг, т.е. на обеспечение сбыта.  

Заключение 
Таким образом, можно сделать вывод, что ценообразование - это довольно 

сложный процесс, который зависит от множества внешних и внутренних факторов. По-
нимание сущности и значимости этих факторов и их взаимосвязей позволяет компани-
ям более точно и эффективно управлять ценами, адаптироваться к изменениям на рын-
ке и обеспечивать устойчивое развитие в условиях постоянной неопределённости. 
Успешные авиастроительные компании демонстрируют способность эффективно учи-
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тывать все эти факторы, используя гибкие стратегии ценообразования и постоянно 
адаптируясь к изменениям рыночной конъюнктуры.  

Анализ внешних и внутренних факторов, является важным этапом процесса 
установления цены. А цена, в свою очередь, интересна не только производителям и по-
купателям, но и инвесторам, и регуляторам, стремящимся к устойчивому развитию 
авиационной отрасли. 
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ФОРМИРОВАНИЕ УСЛОВИЙ РАЗВИТИЯ  
ИННОВАЦИОННО-ТЕХНОЛОГИЧЕСКОГО ПРЕДПРИНИМАТЕЛЬСТВА 
FORMATION OF DEVELOPMENT CONDITIONS  
INNOVATIVE AND TECHNOLOGICAL ENTREPRENEURSHIP 
 
Аннотация. Стратегические ориентиры развития РФ связаны с трансформацией науки и 
технологий в ключевой фактор развития страны. Реализуемые Национальные проекты 
предусматривают активизацию в регионах России инновационно-технологического 
предпринимательства, формирование определенных условий для его развития. Цель 
статьи – рассмотреть эволюцию этапов развития предпринимательства, обобщить ос-
новные необходимые условия для его инновационно-технологического развития. 
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Abstract. The strategic guidelines for the development of the Russian Federation are related to 
the transformation of science and technology into a key factor in the development of the 
country. The implemented National projects provide for the activation of innovative and tech-
nological entrepreneurship in the regions of Russia, the formation of certain conditions for its 
development. The purpose of the article is to consider the evolution of the stages of entrepre-
neurship development, to summarize the main necessary conditions for its innovative and 
technological development. 
Ключевые слова: инновационно-технологическое предпринимательство, этапы и усло-
вия развития. 
Keywords: innovative and technological entrepreneurship, stages and conditions of development. 
 

Введение 
Развитие экономики страны неразрывно связано с внедрением инновационных тех-

нологий и активизацией инновационно-технологического предпринимательства. В начале 
XXI века в России в качестве лозунга был озвучен переход к новой инновационной эконо-
мике, необходимости формирования условий и факторов развития инновационно-
технологического предпринимательства. Целью данной статьи является обобщение клю-
чевых аспектов формирования и реализации государственной политики, направленной на 
активизацию инновационно-технологического предпринимательства в России. 

Основная часть 
Инновационно-технологическое предпринимательство – это создание и функци-

онирование нового бизнеса, в основу которого положено устойчивое конкурентное 
преимущество, основанное на высокотехнологичной инновационной идее.  

Повсеместное развитие средств и технологий производства оказало значительное 
влияние на развитие предпринимательской деятельности. При котором ключевыми фак-
торами становятся: научно-информационное производство; автоматизация, электрониза-
ция и цифровизация процессов деятельности и их информационного обеспечения.  

Наряду с традиционным производственным предпринимательством и обслужи-
вающими его сферами (финансового, страхового, консалтингового, коммерческо-
торгового, посреднического предпринимательства) появляется инновационно-
технологическое предпринимательство (рисунок 1).  

На современном этапе инновационно-технологическое предпринимательство 
играет важную роль и становится необходимым инструментом в экономическом росте 
и социальном развитии любого государства. 

Большинство ученых как зарубежных, так и российских, подразделяют пред-
принимательство на три группы: крупное, среднее и малое. Согласно Акимовой О.Е 
«крупное предпринимательство – это одна из основ современной экономики, а мелкое 
и среднее предпринимательство – важный показатель его состояния и развития».  

Как правило, постоянное развитие, внедрение новых процессов возможно только 
за счет интеграции усилий крупного, среднего и малого бизнеса. Если для крупных 
фирм инновации сопоставимы с увеличением прибыли или расширением пространства 
для сбыта, то для мелких – это основа существования и выживания. При этом стоит 
учитывать, что у мелких фирм не всегда есть финансовые возможности для внедрения 
инновации, чего нельзя сказать про средние и крупные фирмы, где имеется гораздо 
больше возможностей. Но не все так просто, как это кажется на первый взгляд, ведь без 
комплексного подхода, который включает в себя несколько взаимосвязанных элемен-
тов, развитие инновационно-технологического предпринимательства попросту невоз-
можно.  
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Источник: составлено авторами 

Рисунок 1 – Эволюция этапов развития предпринимательства 
Рассмотрим условия развития инновационно-технологического предпринима-

тельства (рисунок 2). 

 
Рисунок 2 – Условия развития инновационно-технологического предпринимательства 
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1. Государственная поддержка.  
Из ФЗ № 127 от 23.08.1996 (ред. 08.08.2024) «О науке и государственной науч-

но-технической политике» следует, что «государство оказывает поддержку инноваци-
онной деятельности в целях модернизации российской экономики, обеспечивая конку-
рентоспособности отечественных товаров, работ и услуг на российском и мировом 
рынках, улучшения качества жизни населения». Помимо этого, на основе законода-
тельства создают необходимые правовые, экономические, организационные условия, а 
также стимулы как для юридических, так и для физических лиц. Например, различные 
программы субсидирования малых и средних предприятий, занимающихся инноваци-
онной деятельностью. Так, Фонд Развития Дальнего Востока разработал программу 
поддержки развития малого и среднего предпринимательства на Дальнем Востоке, 
данная программа реализуется совместно с ведущими банками (Сбербанк, Банк ВТБ и 
др.). Исходя из данной программы следует, что субсидирование процентной ставки 
снижает стоимость займов для компаний из сегмента МСП на 4-6% и увеличивает сро-
ки кредитования (до 3-10 лет). 

2. Создание инновационной системы. 
Это сеть организационно-экономических институтов, которая обеспечивает эф-

фективное внедрение технологий в производственный процесс. К числу данных коор-
динирующих элементов относятся научно-технические парки, бизнес-инкубаторы, тех-
нополисы, инновационные предприятия и др. Их взаимодействие и слаженная работа 
важны для успешного развития инновационного сектора экономики. Например, соглас-
но различным программам к 2025 году на Дальнем Востоке планируется открытие сра-
зу 4 креативных кластеров в Благовещенске, Владивостоке, Улан-Удэ и Петропавлов-
ске-Камчатском. Что позволит собрать больше талантливых людей для генерации но-
вых идей, а также создание проектов и продуктов, которые позволят привлечь инвести-
ции и создадут рабочие места. Также, немалое внимание уделяется развитию сети уни-
верситетов и научно-исследовательских институтов на Дальнем Востоке. 

3. Финансирование деятельности или стимулирование инновационной деятель-
ности. 

Применяются рыночно-ориентированные инструменты, такие, как налоговые 
льготы и грантовое финансирование, а также механизмы, регулирующие права интел-
лектуальной собственности. Однако, эффективность данных мер напрямую зависит от 
их скоординированного применения и учета специфики различных инновационных 
секторов. Внедрение новых технологий требует не только финансовых вложений, но и 
системного подхода. В качестве примера следует указать, что существуют программы 
льготного кредитования инновационных проектов на Дальнем Востоке. Это позволяет 
компаниям получать кредиты на более выгодных условиях. Также предоставляются 
следующие налоговые льготы: по налогу на прибыль, налог на имущество, освобожден 
от НДС и таможенных пошлин на ввоз технологического оборудования, аналоги кото-
рого не производятся в Российской Федерации и многое другое. Помимо этого, суще-
ствуют различные гранты на проведение научно-исследовательских и опытно-
конструкторских работ для инновационных компаний в Хабаровском крае. 

4. Формирование инновационной системы. 
Представляет собой динамическую и адаптивную подсистему социально-

экономической структуры, объединяющие взаимосвязанные элементы и процессы, 
обеспечивающие оперативную реакцию на изменение потребностей рынка. Данная си-
стема должна быть способна к саморегуляции и постоянному совершенствованию, что-
бы становиться более эффективной.   

Например, создание слаженной работы между вузами. Ярким примером может 
послужить подписание Меморандума о взаимопонимании между Тайчжоуским универ-
ситетом и Комсомольским-на-Амуре государственным университетом, согласно кото-
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рому представители двух сторон договорились о совместном проведении научных ис-
следований, публикации статей, создании совместных лабораторий и проведении сту-
денческих обменов.  

5. Информационное обеспечение инновационной деятельности – это наличие 
необходимой информации для управления процессами. Включает создание банков дан-
ных, научно-технических результатов и потенциальных возможностей реализации ин-
новационных проектов. Примером реализации данного направления является инициа-
ция Правительством региона создания «Инновационного портала Хабаровского края». 

Заключение 
Таким образом, формирование и реализация эффективной государственной по-

литики развития инновационного предпринимательства – это достаточной сложный и 
многогранный процесс, требующий системного подхода.  

Для достижения успеха необходимо учитывать все вышеперечисленные факто-
ры, а также адаптировать стратегию к меняющимся условиям. Помимо этого, следует 
подчеркнуть существенное отличие инновационно-технологического предпринима-
тельства от традиционных форм предпринимательства.  

Инновационно-технологическое предпринимательство характеризуется внедре-
нием новых технологий и на их основе продуктов, бизнес-моделей, которые являются 
движущей силой технологического прогресса. Главным отличием его является то, что 
оно требует значительных вложений в НИОКР, более сложен в реализации, как как 
требует создания специальных условий для его развития, включая доступ к финансиро-
ванию, поэтому приходится вести постоянную работу над снижением рисков иннова-
ционной активности, а также разрабатывать дополнительные инструменты стимулиро-
вания. Именно через создание благоприятной среды для инновационных компаний гос-
ударство может стимулировать экономический рост, повысить конкурентоспособность 
на мировом рынке, а также улучшить качество жизни населения.  
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Аннотация. В данной статье будет рассмотрено понятие кадровой политики и ее важ-
ность для организации. Также рассмотрены элементы кадровой политики: планирова-
ние, отбор и прием персонала, адаптация персонала, оценка персонала, повышение ква-
лификации и мотивация работника. И то, как все элементы оказывают влияние на эф-
фективность работы. 
Abstract. This paper will discuss the concept of human resource policy and its importance to 
an organization. Also considered are the elements of personnel policy: planning, selection and 
recruitment of personnel, personnel adaptation, personnel evaluation, professional develop-
ment and employee motivation. And how all the elements impact performance. 
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Введение 
В современном мире, где число различных предприятий увеличивается с каж-

дым днем, тем самым делая конкуренцию еще более ожесточенной, а в следствие с 
этим меняя и повышая требования к персоналу, управление персоналом и решение кад-
рового вопроса становится все острее. Ведь организации, которые стремятся к успеху, 
вынуждены не только привлекать профессионалов, но и заботиться о уже имеющихся 
работниках. Например, повышая их квалификацию или поддерживая психологический 
климат в коллективе, где будет комфортно каждому работнику. Так как именно от со-
трудников зависит то, насколько эффективно будет работать компания и ее способ-
ность адаптироваться к изменениям, возникающих из-за различных факторов.  

Основная часть 
Согласно учебно-методическому комплексу Ж.И. Гусевой «Термин «кадровая 

политика» имеет широкое и узкое толкование. В широком смысле это система принци-
пов и норм, приводящих человеческий ресурс в соответствие со стратегией организа-
ции. В узком смысле понимается набор конкретных правил, пожеланий и ограничений 
во взаимоотношениях людей и организации». [1] 

Следует понимать, что прежде всего мы говорим о работнике, которого рассмат-
риваем не как «винтик» в большом механизме производственной системы, который 
должен работать не покладая рук, а как человека, чьи чувства и желания не должны по-
давляться. А удовлетворенность, чувство собственного достоинства, чувство участия 
должны выходить на передний план. Именно поэтому каждый руководитель должен 
задумываться о грамотном ведении кадровой политики, а не отодвигать данный вопрос 
на второй или третий план. Ведь от этого будет зависеть не только результат работы 
конкретного сотрудника, но и всей организации. Потому что если каждый работник бу-
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дет удовлетворен своей деятельностью, понимает, что его ценят, если психологический 
климат будет налажен как среди коллег, так и с руководителем, то и работать будет 
намного приятнее. Нежели, когда тебя не ценят, а управляют исключительно админи-
стративными методами, игнорируя твои заслуги и мнения.  

Далее будут рассмотрены цели и задачи кадровой политики (рисунок 1) [1]. 

 
Рисунок 1 – Цели и задачи кадровой политики 

На представленном выше рисунке изображены цели и задачи кадровой полити-
ки. Это наглядно демонстрирует ключевые цели кадрового процесса такие как, органи-
зация работы с персоналом или обеспечение баланса между процессами обновления и 
сохранения как количественного, так и качественного состава кадров. А задачи вклю-
чают в себя разработку и внедрение механизмов для реализации обозначенных целей.  

Управление персоналом влияет на все аспекты управления, таким образом опре-
деляя ее успешность. Рассмотрим ключевые элементы кадровой политики (рисунок 2). 

 
 
 
 
 
 
 
 

Рисунок 2 – Элементы кадровой политики 
Теперь рассмотрим каждый элемент в отдельности/частности:  
1. Кадровое планирование.  
Является ключевым фактором управления персоналом. Оно охватывает опреде-

ление необходимой численности и квалификации сотрудников, стратегии привлечения 
и высвобождения персонала, поддержание актуальности профессиональных знаний, 
необходимых компании, различные программы развития. Включает в себя анализ 
штатного расписания, разработку программ и мероприятий по развитию персонала, 
оценку динамики бизнеса, а также прогнозирование изменений на рынке труда. 

2. Отбор и прием персонала. 
Это комплексный, подробный анализ каждого кандидата, включающий в себя 

как профессиональные, так и психологические качества. Необходимые для определения 
пригодности на ту или иную должность. Проходит оценивание не только навыков, но и 
психологической готовности кандидата к предстоящим обязанностям. 

Включает в себя несколько этапов: создание кадровой комисси, формирование 
требований к рабочим вакантным местам, объявление о конкурсе в СМИ, медицинское 
обследование кандидатов, оценка психологической устойчивости кандидатов (не для 
всех), комплексная оценка кандидатов по рейтингу и формирование окончательного 
списка, заключение кадровой комиссии и наконец, заключение трудового договора 

3. Адаптация персонала. 
Приспособление сотрудника к рабочему процессу на новом месте. На данном 

этапе происходит знакомство как с правилами и обязанностями, так и с коллективом, 
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способностями влиться в него. Выделяют два направления адаптации: первичную и 
вторичную. Уже из названий можно понять, их характеристики. Первичная адаптация – 
приспособление работника, не имеющего опыта работы, как правило выпускники 
учебных заведений. Вторичная – приспособление работников, имеющих опыт работы.  

4. Оценка персонала. 
Оценка соответствия персонала сотрудника занимаемой должности, проводится 

различными методами для определения сильных и слабых сторон, потенциал роста или 
же необходимость в обучении. Как правило, проходит ежегодно (возможны более ча-
стые проверки). Является одним из важнейшего направления управления персоналом. 

Аттестация же сотрудника осуществляется не чаще, чем раз в три года. 
5. Мероприятия по развитию персонала и повышению квалификации. 
Вид дополнительного профессионального образования, в ходе которого проис-

ходит приобретение новых, а также актуализация имеющихся знаний и навыков работ-
ника в определённой профессиональной отрасли. Включает в себя проведение различ-
ных семинаров, тренингов, курсов. 

6. Вознаграждение и мотивация персонала.  
Включает в себя совокупность поощрений, предоставляемых работникам, а так-

же стимулы, благодаря которым сотрудник начинает, продолжает и доводит дело до 
конца. Данный элемент способствует повышению производительности и получению 
удовлетворенности от процесса работы. 

Заключение 
Таким образом, данная статья доказывает, что кадровая политика – это, действи-

тельно, важный элемент в управлении персоналом без которого организация теряет 
всякий смысл своего существования. Потому что благодаря эффективному введению 
данной политики получится, не только привлечь более талантливых людей, но и разви-
вать, и удержать его, тем самым избежать текучесть кадров. Также способствует устой-
чивому развитию, достижению всех целей и укреплению конкурентоспособности на 
рынке. Именно эффективная кадровая политика приведет к созданию благоприятного 
климата в коллективе, повышению имиджа предприятия и увеличению производитель-
ности труда. Иначе говоря, успех любой компании во многом зависит от кадровой по-
литики. 
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Введение  
Налог – это обязательный безвозмездный платёж в пользу государства, установ-

ленный законом [1]. Соответственно, предприятия, так же, как и граждане, являются 
частью экономической системы страны и обязаны уплачивать налоги, которые являют-
ся источником финансирования нужд общества [3]. Налоговое планирование представ-
ляет собой эффективный инструмент управления финансово-хозяйственной деятельно-
стью организации, способствующий повышению ее экономической безопасности. Тща-
тельно рассматривая и изучая экономические и финансовые результаты функциониро-
вания, предприятие открывает для себя возможность грамотного планирования налого-
обложения. Налогооблагаемый субъект имеет право воспользоваться выгодными за-
конными способами и методами для дальнейшего облегчения налоговой нагрузки. Как 
следствие, разработанный налоговый план позволяет субъекту хозяйствования увели-
чить эффективность деятельности и повысить свои финансовые показатели. Большое 
значение в этой связи имеет важность изучения различных теоретических подходов к 
пониманию сущности налогового планирования и выбору наиболее оптимального 
налогового режима. 

Основная часть 
В практике налогового планирования наиболее распространенными и чаще всего 

применяемыми являются следующие подходы: 
- Рассмотрение пути к уменьшению налоговой нагрузки, снижению абсолютного 

значения уплачиваемых налогов. Это деятельность, направленная на подбор наиболее 
благоприятных для предприятия условий налогообложения. 

- Ведение экономической деятельности с целью проработки налогового плани-
рования для оптимизации налогообложения предприятия, увеличения финансовых по-
казателей [3]. 

Основной задачей налогового планирования является минимизация налоговых 
потерь как по определенному налогу или сбору, так и по всей совокупности налогов, 
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исчисляемых на базе одного и того же объекта налогообложения, а также по всей сово-
купности налогов и сборов, относящихся к организации [4]. 

Для малого бизнеса открываются широкие возможности в выборе того или ино-
го налогового режима. В настоящее время существует шесть режимов налогообложе-
ния, на которые может перейти индивидуальный предприниматель: основная система 
налогообложения (ОСН), упрощенная система налогообложения (УСН), автоматизиро-
ванная упрощенная система налогообложения (АУСН), единый сельскохозяйственный 
налог (ЕСХН), патентная система налогообложения (ПСН) и налог на профессиональ-
ный доход (НПД) [2]. 

Организации имеют возможность работать только на таких режимах, как ОСН, 
УСН, АУСН, ЕСХН. 

Предприниматели не могут перейти на желаемый режим, если не соответствуют 
определённым критериям. Основополагающими факторами являются доход, числен-
ность персонала, а также осуществляемый вид деятельности.  

Если предприятие не подходит под специальные режимы налогообложения, а 
только под ОСН, оно имеет возможность проработать другие варианты снижения нало-
говой нагрузки. Например, существуют различные льготы, поддерживающие бизнес. 
Налоговые льготы предоставляются на отдельных территориях Российской Федерации. 
К таким территориям относятся специально созданные особые экономические зоны. 
Также на применяемые ставки налогов влияют производство некоторых видов продук-
ции и участие в инвестиционных и научно-исследовательских проектах [5]. 

Именно для исследования возможностей организации по законному снижению 
налоговых обязательств необходимо налоговое планирование, определяющее перечень 
факторов, которые могут повлиять на эффективность деятельности. Высвободившиеся 
в результате оптимизации денежные средства организация имеет возможность направ-
лять на приоритетные направления её дальнейшего развития. Грамотно разработанная 
налоговая политика, даже без поиска льгот, позволяет избежать непредвиденных про-
сроченных платежей, что снижает риск возникновения дополнительных расходов на 
пени и штрафы. 

Как и любая деятельность, налоговое планирование предусматривает опреде-
лённые шаги к достижению поставленной цели. На рисунке 1 представлены этапы 
налогового планирования. 

 

Рисунок 1 – Этапы налогового планирования [4] 

Проходя каждый этап налогового планирования, важно придерживаться основ-
ных принципов его составления и реализации: 

- Разумность. Выбранный способ оптимизации налогообложения должен не 
нарушать действующее законодательство. Применение грубых инструментов может 
привести налогоплательщика как к появлению дополнительных трат на штрафы в связи 
с обнаружением использования нелегальных схем, так и к возникновению ситуации, 
где крайней мерой будет уголовное преследование. 
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- Цена решения. Цель налогового планирования заключается в снижении расхо-
дов предприятия. Определив затраты на осуществление выбранной налоговой полити-
ки, можно судить о том, выгодно ли её использование с финансовой точки зрения. 

- Комплексный подход. Необходимо проанализировать все составляющие, каса-
ющиеся налогового планирования и следить за их влиянием на другие элементы дея-
тельности организации, например, выяснить, произойдёт ли увеличение издержек дру-
гих платежей в случае применения того или иного инструмента. 

- Индивидуальный подход. Каждое предприятие уникально, обладая тонкостями 
ведения хозяйственной деятельности, своим местоположением, что влияет на особен-
ности налогообложения организации. Не существует универсальной схемы действий 
при оптимизации налогообложения, важно создать уникальный план действий, учиты-
вающий все нюансы, оптимизирующие деятельность компании. 

- Юридическая чистота. Необходимо внимательно отнестись к оформлению до-
кументации [4]. 

Налоговая оптимизация – это работа, которая должна проводиться одновремен-
но с созданием организационной и финансовой схем бизнеса, т.е. с самого начала дея-
тельности. Налогоплательщику при ведении налогового планирования рекомендуется 
создать специальное подразделение или назначить ответственных лиц за разработку 
внутренних регламентов и процедур, документирование принятых решений, а также 
обеспечить их регулярное обучение с целью повышения квалификации. Ежегодно в си-
лу вступают десятки поправок в налоговое законодательство. Требования со стороны 
надзорных органов растут. Для снижения рисков со стороны налогообложения важно 
регулярно отслеживать нововведения в законодательстве, осуществлять текущий кон-
троль процессов, происходящих в организации. 

Заключение 
Таким образом, сущность налогового планирования заключается в поиске нало-

гоплательщиком легальных возможностей снижения своей налоговой нагрузки. В акти-
ве собственника бизнеса имеются разнообразные инструменты оптимизации налоговых 
обязательств, позволяющие значительно улучшить показатели деятельности субъекта 
хозяйствования и повысить его финансово-экономическую устойчивость на рынке.  

Налогоплательщик располагает множеством инструментов, способствующих 
снижению налоговой нагрузки при грамотном их анализе и применении. Это и преду-
смотренные налоговым законодательством налоговые льготы, и дифференциация нало-
говых ставок по видам налогов, и специальные налоговые режимы, определяющие по-
рядок формирования налогооблагаемой базы. 

В результате проведения взвешенного анализа деятельности своей организации 
предприниматель может выявить факторы, ведущие к уменьшению налогового бремени.  
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Аннотация. В статье рассматривается актуальная научно-практическая проблема, каса-
ющаяся принятия организационно-технических и экономических решений, способ-
ствующих экономии затрат промышленного предприятия на производство продукции. 
Цель работы заключается в разработке мероприятий по снижению себестоимости про-
дукции ООО «Амурский гидрометаллургический комбинат» (ООО «АГМК»). Предло-
жения по сокращению себестоимости за счет совершенствования технологического 
процесса и замещения оборудования на более экономичные аналоги могут быть ис-
пользованы в практической деятельности других предприятий. 
Abstract. The article considers a current scientific and practical problem concerning the adop-
tion of organizational, technical and economic decisions that contribute to saving costs of an 
industrial enterprise for production. The purpose of the work is to develop measures to reduce 
the cost of production of Amur Hydrometallurgical Plant LLC (AGMK LLC). Proposals for 
reducing the cost by improving the technological process and replacing equipment with more 
economical analogues can be used in the practical activities of other enterprises. 
Ключевые слова: эффективность, издержки, оборотный капитал, технологический про-
цесс, экономия 
Key words: efficiency, costs, working capital, technological process, savings. 
 

Введение 
Сокращение издержек производства всегда было одной из основных задач, сто-

ящих перед каждым предприятием. Себестоимость продукции является важнейшим по-
казателем эффективности деятельности предприятия. Она определяет продуктивность 
производства и реализации продукции, показывает степень использования материаль-
ных, трудовых и финансовых ресурсов [5]. На основе анализа уровня затрат можно 
сделать выводы относительно положения дел на предприятии, касающегося качества 
работы, выполняемой как отдельными сотрудниками, так и руководством в целом [1]. 
Предприятия стараются снизить производственные затраты, одновременно улучшая 
качество своей продукции, что определяет рентабельность, а также устойчивость фи-
нансового положения предприятия и его конкурентоспособность [2]. Теоретическую 
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базу исследования составили методики оценки эффективности использования оборот-
ных средств предприятия, анализа технологических процессов, помогающие в приня-
тии соответствующих управленческих решений и разработке стратегии управления 
производственной деятельностью.  

Основная часть 
По результатам анализа отчета о финансовых результатах за 2021 год и 2022 год 

(таблица 1), можно сказать, что валовая прибыль к 2022 г. снизилась. Этому способ-
ствовало снижение объемов производства и недостаточно существенное снижение се-
бестоимости. 

Таблица 1 – Анализ отчета о финансовых результатах 
Показатель 2022 г. 2021 г. Изменение

Сумма, тыс. р. Сумма, тыс. р. Сумма, тыс. р.
Выручка 31686200 32802700 -1116500
Себестоимость 30291600 30454700 -163100
Валовая прибыль (убыток) 1394580 2347960 -953380
Коммерческие расходы 8160 8208 -48 
Управленческие расходы 905146 365856 539290 
Прибыль (убыток) от продаж 481272 1973900 -1492628
Проценты к получению 7289 7422 -133 
Проценты к уплате 1268470 570032 698438 
Прочие доходы 2340500 3360780 -1020280
Прочие расходы 3082010 4413860 -1331850
Прибыль (убыток)  
до налогообложения 

-1521430 358201 -1879631

Текущий налог на прибыль 0 0 -9052 
Чистая прибыль (убыток) -1521430 349695 -1871125

В 2022 году в финансово-хозяйственной деятельности предприятия наблюдался 
убыток (таблица 2). На это повлияло сокращение прибыли от продаж, рост управленче-
ских расходов, а также рост процентов к уплате. 

Таблица 2 – Эффективность использования оборотного капитала 
Показатель  2022 г. 2021 г. 
Длительность одного оборота оборотных средств, 
в днях 160 182,74 

Коэффициент оборачиваемости оборотных средств 2,25 1,97 
Рентабельность (убыточность) оборотных средств -0,11 0,02 
Коэффициент загрузки оборотных средств 0,43 0,53 

Динамика показателей эффективности использования оборотного капитала на 
конец 2022 года свидетельствует о том, что, несмотря на ускорение оборачиваемости 
оборотных активов и снижение длительности одного оборота, организация стала убы-
точной. В целом финансовое положение исследуемого предприятия имеет негативный 
результат своей деятельности. Для успешной и организованной работы предприятия и 
улучшения его финансового состояния можно предложить мероприятия, реализация 
которых позволила бы сократить затраты предприятия. 

Компания ООО «АГМК» занимается автоклавным выщелачиванием золотых 
концентратов и является одним из крупнейших проектов компании «Полиметалл». 
Проектная мощность фабрики автоклавного выщелачивания составляет 225 тыс. тонн 
концентрата в год. Гидрометаллургический комбинат предназначается для переработки 
концентратов. В соответствии с проектом суммарная годовая производительность 
АГМК по перерабатываемым низкоуглеродистым концентратам составляет 208140 т в 
год [3]. В результате проведения анализа особенностей технологического процесса 
определены следующие проблемы: неэффективное использование реагентов; поиск но-
вых поставщиков импортного оборудования из-за введения санкций; задержка поставок 
импортного оборудования; рост цен на используемое сырье и материалы. 
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На основе диагностики данных о производственном и технологическом процес-
сах, а также состоянии оборотных средств и эффективности их использования было 
принято решение предложить мероприятия по изменению технологии производства и 
поиск новых поставщиков оборудования [4]. Изменение технологического процесса 
заключается в снижении норм сырья, а именно используемых реагентов для выщелачи-
вания золотых концентратов. В рабочем процессе ООО «АГМК» применяется опреде-
ленный объём реагентов, снижение нормативов использования которых станет воз-
можным за счет изменения технологического процесса (таблица 3). 

Таблица 3 – Экономическая оценка норм реагентов 
Наименование то-
варно-материальных 
ценностей и сопут-
ствующие затраты 

Объём 
факт 
2022 г. 

Объём 
план, 
прогноз 

Объём 
факт, 
прогноз 

Сумма, 
2022 г. без 
НДС, р. 

Сумма без 
НДС, про-
гноз, р. 

Отклонение 
суммы от 
факта, про-
гноз, р. 

Отклонение 
объёма от 
факта, про-
гноз. 

Антискалант Аква-
резалт 1010-113 0,230 0,204 0,204 20715647 18367051 - 2348597 - 0,026 

Уголь активирован-
ный

0,303 0,350 0,283 11964920 11160000 - 804920 - 0,02 

Сульфаминовая кис-
лота (кислотная об-
работка угля) 

0,514 0,504 0,367 8134727 5814096 - 2320631 - 0,147 

Гидроксид натрия 
NaOH (десорбция)

0,659 0,573 0,501 8742917 6653605 - 2089312 - 0,158 

ЭДТА натрия Три-
лон Б ГОСТ 10652-

0,205 0,180 0,176 11279169 9697800 - 1581369 - 0,029 

Мембрана F654247 0,835 0,544 0,398 24656581 11753505 - 12903076 - 0,437

Шары помольные 
Ф60 мм (Измельче-
ние известняка и 

0,276 0,323 0,247 2044459 1835104 - 209355 - 0,029 

Известь негашеная 
80%

543,1 - 564,3 172033179 178754461 6721282 21,2 

Известняк, (80% 
CaCO3)

2377,5 - 2411,3 106213839 107727540 1513700 33,8 

Диатомовая земля 590,0 605,4 340,1 9873835 5692661 - 4181174 - 249,9 

Снижение затрат на 
ТМЦ автоклава

- 2430,4 - - - - 39772970 - 

Снижение затрат на 
ТМЦ десорбции 1 
секции 

- 597,0 - - - - 3259000 - 

Свежая вода 311,2 335,3 268,7 10246655 8848144 - 1398511 - 42,5 

Снижение потребле-
ния электроэнергии 
(десорбция)  

- - - 6444254 5243900 - 1200353 - 

Сокращение затрат 
на сервисные услуги

- - - - - - 9990559 - 

Итого  3824,82 3970,778 3586,576 392350182 353180816 - 73824845 - 238,246 

При внедрении мероприятий по изменению технологического процесса эконо-
мическая оценка норм реагентов показывает нам изменение объёма и суммы реагентов. 
Значительной экономии можно добиться по таким материалам как: антискалант акваре-
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залт на участке обратно-осмотической установки; сульфаминовая кислота (кислотная 
обработка угля) на участке фильтрации хвостов выщелачивания; гидроксид натрия 
NaOH (десорбция) на участке десорбции угля. Также произойдет снижение затрат на 
товарно-материальные ценности (ТМЦ) автоклава, сократятся затраты на сервисные 
услуги. Снижение норм реагентов в совокупности приведет к снижению себестоимости 
на 18,82 %. 

С целью снижения эксплуатационных затрат за счет уменьшения закупочной 
стоимости мембран для пресс-фильтров предприятие может перейти на аналоги других 
производителей с меньшей ценой отдельных запчастей [5]. Проведено исследование 
рынка КНР. Определены два подрядчика для дальнейшей проработки возможности 
приобретения опытной партии мембран (таблица 4). 

Таблица 4 – Анализ стоимости мембран 

В технологическом процессе ООО «АГМК» эксплуатируются камерно - мем-
бранные пресс-фильтры бренда Metso Outotec. За год используются 116 штук. Годовая 
стоимость затрат составит порядка 17165828 рублей. При использовании альтернатив-
ных мембран бренда HEBEI PENGDE RUBBER AND PLASTIC PRODUCTS CO стои-
мость затрат соответствует 9648938 рублям. При внедрении данного мероприятия 
удастся сократить расходы по закупке мембран на 43,79 %. Таким образом, общая сум-
ма экономии по предложенным мероприятиям составит 81341735 р.  

Заключение 
Проведенный анализ финансово-бухгалтерской отчетности ООО «АГМК» опре-

делил, что финансовые результаты деятельности исследуемого предприятия имеют 
негативную динамику. На основе исследования и обобщения информации о производ-
ственном и технологическом процессе, текущем состоянии и показателях эффективно-
сти использования производственных запасов разработаны меры, способствующие 
снижению затрат и улучшению финансового результата компании. Оптимизационные 
мероприятия по изменению технологического процесса позволят сократить объём ис-
пользуемых реагентов, что приведет к существенной экономии в размере 73824845 р. 
Поиск новых поставщиков оборудования определил более дешевый вариант мембран 
на базе китайского бренда HEBEI PENGDE RUBBER AND PLASTIC PRODUCTS CO с 
более низкой ценой запчастей. При внедрении данного мероприятия удастся сократить 
расходы по закупке мембран на 7516890 р. Общая сумма экономии составит 81341735 
р. Предложения по повышению эффективности производства за счет совершенствова-
ния технологического процесса и поиска новых поставщиков оборудования могут 
найти широкое применение в деятельности аналогичных предприятий металлургии. 

 
 
 
 

Показатель Текущая  
ситуация 

Ситуация после 
внедрения пред-
ложения 

Эффект от внедре-
ния («-» - экономия; 
«+» - доп. затраты) 

Комментарии 

Оригинальные мембраны Metso Outotec 
Кол-во, шт. 116 - - - 
Цена, р. 147981,28 - - - 
Стоимость, р. 17165828 - - - 
Альтернативные мембраны HEBEI PENGDE RUBBER AND PLASTIC PRODUCTS CO 
Кол-во, шт. - 116 - - 
Цена, р. 

- 83180,5 - 
Курс юаня 12,80 
р./юань 

Стоимость, р. - 9648938 - - 
Всего, р. 17165828 9648938 -7516890 
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Аннотация. В статье представлены материалы исследования актуальности финансового 
менеджмента. Исследованы теоретические аспекты финансового менеджмента. Авто-
рами предложены способы повышения эффективности финансового менеджмента в 
коммерческом банке. Проведен анализ финансового менеджмента, который отразился 
на финансовых показателях банка ВТБ. 
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Введение  
В современном мире финансовый менеджмент играет важную роль, так как бла-

годаря ему можно рационально и эффективно распределять денежные ресурсы, кон-
тролировать расходы, увеличивать прибыль, что способствует повышению привлека-
тельности банка. Финансовый менеджмент является ключевым звеном функциониро-
вания банка, потому что обеспечивает управление рисками, минимизирует потери, 
обеспечивая стабильность банка в современных условиях и развитие в целом. 

Основная часть. 
Целью финансового менеджмента является максимизация рыночной стоимости 

фирмы с помощью рациональной финансовой политики. Он включает в себя систему 
управления денежными средствами предприятия, финансовые отношения между 
участниками хозяйственной деятельности. К объектам управления относят различные 
активы, инвестиции, а к субъектам финансовые менеджеры, собственники и специали-
сты, которые осуществляют финансовые функции. 

Финансовый менеджмент направлен на решение таких задач, как формирование 
денежных ресурсов, необходимых для покрытия финансового плана, их рациональное 
распределение по видам деятельности; достижение максимальной прибыли; оптимиза-
ция денежного оборота: снижение финансовых рисков, благодаря которому предприя-
тие будет находиться в благоприятном финансовом положении и быть конкурентоспо-
собным на рынке.  

По нашему мнению, важной задачей финансового менеджмента в коммерческом 
банке является минимизация рисков. Поэтому методами управления рисками в банков-
ской деятельности являются хеджирование, диверсификация, резервирование, метод 
лимитирования и мониторинг рисков. 

Коммерческие банки являются посредниками на рынке, они склонны к финансо-
вым рискам, так как на их деятельность влияют как внешние, так и внутренние факто-
ры. Финансовые средства коммерческого банка состоят из собственных и привлечен-
ных средств. К собственным относятся различные фонды, созданные за счёт прибыли, 
такие, как уставный капитал, резервный и страховой фонд, нераспределенная прибыль 
коммерческого банка. К привлеченным средствам относят доход от ценных бумаг, де-
нежные средства юридических и физических лиц, которые размещаются на депозитах, 
расчётных счетах, они занимают почти 70% денежных средств банка. Можно отменить, 
что также задачей банковского финансового менеджмента является создание новых 
продуктов банка. 

Для повышения эффективности финансового менеджмента в банковском секто-
ре можно предпринять такие действия, как: 

1) Исследование рынка банковской отрасли. Нужно изучить текущее состояние 
рынка, его тенденцию и развитие, риски и угрозы, спрос и предложение. Важной зада-
чей является определение потребностей клиентов банковских услуг для создание новых 
продуктов. 

2) Снижение затрат. Этот процесс предполагает сокращение издержек на мате-
риалы и сырье, оптимизацию производственных процессов, сокращению расходов или 
более рациональное их распределение. Благодаря этому процессу повышается эффек-
тивность и привлекательность деятельности банка, увеличивается прибыль, снижаются 
риски, так как оптимально применяются денежные средства банка. Банк сможет быстро 
адаптироваться под изменения, которые происходят на рынке, что будет привлекать 
будущих инвесторов. 

3) Планирование и прогнозирование. С помощью финансового планирования 
можно распределять текущие денежные потоки, его целью является предотвращения 
будущих рисков в расходовании денежных средств и определение путей для эффектив-
ного достижения поставленных целей и задач. Это завершающий этап планирования 
деятельности банка, благодаря которому достигается устойчивое финансовое состоя-
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ние. А главной функцией финансового прогнозирования является выявление реально 
возможного объема денежных ресурсов, поиск вариантов развития для совершенство-
вания финансовой политики банка.  

4) Контроль над издержками.  Для начала необходимо изучить и исследовать все 
расходы банка, выявить наиболее существенные проблемы, которые могут повлиять на 
нерациональное распределение денежных ресурсов. Можно привести в пример затраты 
на персонал, расходы на аренду и обслуживания помещений. Нужно стабилизировать 
работу банка, постоянно проводить динамику и анализ издержек, чтобы избежать фи-
нансовых потерь и рисков, но это никак не должно повлиять на ухудшения услуг и 
продуктов коммерческого банка.  

5) Внедрение IT-технологий в коммерческий банк:  
- систему управления взаимоотношениями с клиентами (CRM). Эта система поз-

волит банку автоматизировать функцию по обслуживанию клиентов. В ней будет хра-
ниться информация о клиентах, их финансовые операции, кредитная история и прочее. 
Она анализирует предпочтения клиентов, что способствует созданию новых необходи-
мых банковских продуктов. С помощью этой системы будут выполняться рутинные 
задачи, такие, как обработка заявок от клиентов, напоминание о сроках платежей, 
быстро предоставлять нужную информацию клиенту банка, а также предоставлять ин-
формацию банку об отчетах, результатах и запросов клиентов за конкретный период 
времени. Эта система носит конфиденциальный характер, поэтому обеспечивает защи-
ту персональных данных. 

- разработку и внедрение системы управления банковскими операциями (BMS). 
Такая система позволит коммерческому банку управлять его задачами, обеспечивает 
защиту от мошенничества, что снижает риски финансовых потерь, помогает банку со-
блюдать нормативные акты, а это предотвращает от судебных исков и предоставляет 
информацию руководителям банка для планирования финансового плана. 

- интеграцию с системами электронного документооборота (СЭД). С помощью 
этой программы можно автоматизировать процесс обработки информации, регистра-
ции, хранения и поиска документов, что обеспечит их доступность для сотрудников 
банка. Также эта система предоставляет отчёт и аналитику, связанную с документами. 

- разработку и внедрение системы управления рисками (RMS). Такой математи-
ческий метод позволяет банку минимизировать риски, связанные с финансовыми опе-
рациями. Он помогает устанавливать процентные ставки благодаря тому, что анализи-
рует кредитоспособность клиентов и вероятность невозврата денежных средств. Этот 
метод способствует эффективному управлению рисками и оптимизации деятельности 
банка. 

- внедрение системы онлайн-банкинга и мобильных приложений. С помощью 
таких приложений клиенты банка могут воспользоваться всеми продуктами банка, са-
мостоятельно управлять своими средствами в онлайн-режиме, управлять инвестициями 
и многие другие современные возможности. Для банка будут собираться данные о 
предпочтениях их клиентов, чтобы в дальнейшем улучшить предоставляемые услуги. 
Также снижаются операционные затраты, так как уменьшается необходимость работы 
сотрудников банка из-за онлайн -приложений в телефоне.  

- внедрение искусственного интеллекта (ИИ) и машинного обучения (МО). Эти 
процессы могут автоматизировать деятельность сотрудников банка, выполняя такие 
действия, как регистрация клиента, обработка заявлений на услуги кредита, анализ пла-
тежеспособности клиентов, предотвращать мошенничество. Также положительная сто-
рона искусственного интеллекта в том, что он обрабатывает колоссальный объем дан-
ных за короткий промежуток времени, может вывить динамику, прогнозировать буду-
щие тенденции. 
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- внедрение блокчейна. Он гарантирует высокий уровень безопасности инфор-
мации о клиентах, их финансовых операций и счетах. Блокчейн ускоряет работу банка, 
выполняя ведение учета данных, обрабатывая платежи и многие другие задачи. Благо-
даря нему банк также сокращает свои расходы на посредников, которые бы выполняли 
такие же задачи, что и блокчейн.  

- внедрение системы управления качеством (QMS). Такая система позволяет 
банку соблюдать законы, нормативные акты, выполнять требования и предотвращать 
нарушения, что укрепляет репутацию банка.  

Одним из ярких примеров успешной реализации эффективности финансового 
менеджмента является исследуемый нами объект - банк ВТБ. Банк демонстрирует ста-
бильный рост основных финансовых показателей, занимает лидирующие позиции на 
рынке, находится на втором месте по рейтингу банков России за 203 год, на рисунке 1 
можно это увидеть (рисунок 1). 

 

 
Рисунок 1 – Рейтинг банков за 2023 год 

В 2024 году ВТБ банк продемонстрировал свои самые высокие финансовые по-
казатели, рекордная чистая прибыль составила 432 млрд. рублей, это соответствует 
возврату капитала на 22,3% от 2022 года, так как в этом году был убыток. Положитель-
но повлияло на повышение прибыли приобретение ПАО Банк «Открытие» и его дочер-
них компаний. Самым прибыльным сегментом банка оказался корпоративно-
инвестиционный бизнес, который обеспечил доход в 192 млрд. руб., средний и малый 
бизнес – 108 млрд. руб., розничный бизнес в 62 млрд. руб.  

На рисунке 2 мы видим, что 2024 год для банка стал хорошим показателем в фи-
нансах, возросли чистая прибыль, рентабельность капитала, прирост клиентской базы, 
все финансовые цели были достигнуты и перевыполнены (рисунок 2).  

 

Рисунок 2 – Финансовые показатели ПАО «Банк ВТБ» 
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Таким образом, мы видим, как банк оптимизировал расходы и повысил свою рен-
табельность, эффективно управлял рисками, внедрял информационные технологии, авто-
матизировал процессы, что повышает эффективность финансового менеджмента. Также 
банк разрабатывал новые продукты и услуги, которые увеличивали доход компании.  

Заключение 
В данной статье были рассмотрены ключевые аспекты путей повышения финан-

сового менеджмента коммерческого банка. Можно сделать вывод, что необходимо 
внедрять современные информационные технологии, которые помогают оптимизиро-
вать процессы управления денежными средствами, а также снизить операционные за-
траты, сократить время принятия решений и анализ объемной информации. На примере 
банка ВТБ мы увидели, что пути повышения финансового менеджмента приводят к ро-
сту финансовых показателей, укреплению позиций на рынке. Таким образом, эффек-
тивность финансового менеджмента в коммерческом банке является главным звеном 
успешности его функционирования на финансовом рынке, его конкурентоспособности.  
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Введение 
Маркетинговая деятельность организации является одним из главных направле-

ний в управлении. Она дает возможность выявить целевую аудиторию, определить вид 
продвижения товаров и услуг, а также привлечь потенциальных покупателей. 

Для осуществления маркетинговой деятельности нужно следовать ее принци-
пам, благодаря которым получится добиться успеха.  

Вот некоторые из них:  
1) необходимо знать потребности людей (аудитории), для успешной реализации 

товара или услуги, а также подбора маркетинговой стратегии;  
2) иметь уникальность товара или услуги среди конкурентов, это поможет опре-

делить успех и привлекательность товара для людей;  
3) правильная коммуникация с аудиторией (зависит от возраста потребителей). 

Может осуществляться через соц. сети, радио, телевидение и т.д.;  
4) оценка эффективности результатов, это позволит корректировать стратегию. 
Из направлений маркетинговой деятельности можно выделить следующие виды:  
1) маркетинговые исследования;  
2) разработка стратегии маркетинга;  
3) комплекс «4-Р»;  
4) контроль и оценка деятельности маркетинга. 
Процесс маркетинга – сложная система, которая включает разнообразные виды 

деятельности. Рассмотрим их более подробно. 
Основная часть 
Маркетинговые исследования направлены на сбор, обработку и анализ инфор-

мации о рынке. На этом этапе организация может получить различные данные. Напри-
мер, цены, предложения конкурентов, предпочтения аудитории потребителей. Данный 
вид один из самых важных, на нем создается представление о рынке в целом, поэтому 
следует как можно тщательно провести исследование. 

Разработка маркетинговой стратегии нужна для оценивания и распределения ре-
сурсов на нужды эффективных каналов. С помощью инструментов маркетинговая стра-
тегия может осуществлять поставленные цели. Такие, как увеличение доли рынка. Каж-
дая стратегия имеет свои этапы разработки, обычно туда входит 4 пункта (Рисунок 1). 

 

 
Рисунок 1 – Этапы разработки маркетинговых исследований 

Комплекс «4-Р» является классической и включает в себя элементы, которые 
необходимы для успешного продвижения товара или услуги. «4-Р» расшифровывается 
как: продукт, цена, место, продвижение. 
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Продукт – это товар или услуга, которую хочет реализовать организация. Сюда 
входят уникальность, упаковка, дизайн, жизненный цикл продукта и уровень удовле-
творенности потребителей. Данный этап один из самых значимых, он определяет кон-
курентоспособность товара или услуги. Потребитель с малой вероятностью отдаст 
предпочтение новому продукту, который ничем не отличается от уже устоявшихся на 
рынке.  

Цена – сумма, за которую потребитель готов приобрести товар. В данный пункт 
можно включить скидки, акции, соотношение ценности и цены для потребителя, это 
поможет привлечь аудиторию, так как в выборе товара или услуги часто обращают 
внимание на цену. 

Место – это каналы сбыта товара или услуги. На данном этапе рассматриваются 
точки продаж, логистика, складирование. Правильно выбранные каналы помогут не 
только сделать реализацию удобной и доступной, но и сократить затраты, что очень 
важно при производстве. 

Продвижение – способы, которыми пользуется компания для реализации, а так-
же стимулировании спроса. Включает: рекламу, PR-активность, карты лояльности, спе-
циальные предложения. От продвижения зависит реализация товара или услуги. 
Например, при выборе рекламы нужно учитывать возраст выбираемого канала. У теле-
видения 45+, социальные сети 10 – 40 лет и т.п. 

Данная модель была разработана достаточно давно, но до сих пор остается акту-
альной при комплексной разработке маркетинговой стратегии. 

Контроль и оценка маркетинговой деятельности помогают оценить эффектив-
ность, выявить отклонения от плана, найти пути решения для улучшения деятельности 
организации, а также в целом пересмотреть маркетинговую стратегию. Выделяют 4 вида 
контроля: стратегический, тактический, оперативный, контроль прибыли (Рисунок 2). 

 

 
Рисунок 2 – Виды маркетингового контроля 

 

Заключение 
Направления маркетинговой деятельности достаточно сложны в своей реализа-

ции. Они требуют глубокого анализа и адаптации к изменяющимся условиям рынка. 
Все виды маркетинговых исследований должны проводиться опытными аналитиками и 
руководителями, иначе возможно любое упущение, которое повлечет за собой непо-
правимые последствия.  

Основные принципы маркетинговой деятельности нужны для достижения успе-
ха. В них заложен смысл уникальности, знание потребностей людей, каналов коммуни-
кации с потребителями, оценки эффективности результатов деятельности. Все это 
очень важно при рассмотрении стратегий маркетинга. 
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Направление считается достаточно значимым в организации. На его реализацию 
уходит много сил и средств. Изучение направления маркетинговой деятельности не 
стоит на месте, а движется только вперед. 
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Введение 
Сегодня проблема управления изменениями в организации становится как нико-

гда актуальной. Причина этому - внешние изменения в сотрудничестве стран между 
собой, а также изменениями внутри страны и рынка в целом. 

Методы управления изменениями организации являются одними из главных 
направлений в системе управления, они позволяют фирме оставаться конкурентоспо-
собной в постоянно изменяющихся условиях. Главной целью становится: эффектив-
ность подобранной стратегии. 
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В основе управления изменениями лежат различные методы, вот некоторые из 
них: 1) метод системного влияния; 2) модель «8 шагов Коттера». 

При раскрытии данной темы не менее важно упомянуть об использовании по-
ощрения, стимулирования и мотивации для каждого сотрудника индивидуально. 

В управлении изменениями руководителю не всегда легко правильно руково-
дить сотрудниками. Процесс управления – сложная система, которая включает разно-
образные стратегии. Каждая из них подбирается в зависимости от сложившейся ситуа-
ции. Рассмотрим методы управления изменениями более подробно. 

Основная часть 
Прежде, чем рассмотреть метод системного влияния, изучим кривые изменений 

на различных уровнях. 
Метод системного влияния сконцентрирован на том, что для эффективной реа-

лизации организационных изменений нужно учитывать возможность меняться на каж-
дом уровне. 

В личный уровень (рисунок 1) входят беседы, семинары, тренинги. Это позволя-
ет мотивировать сотрудников для достижения целей. Также не менее важным будет 
выбрать подходящих людей, которые в последствие будут влиять на продвижение из-
менений в организации.  

Командный уровень (рисунок 2) включает в себя технику мотивации «белые во-
роны», так как большинство людей присоединяются к общему мнению и вряд ли пой-
дут против коллектива. Главная задача руководителя – это выбор лидера в команде, ко-
торый будет контролировать атмосферу коллектива. Важно определить четкую цель, 
для осознания роли в команде и вклада в ее реализацию. 

В мотивацию на организационном уровне (рисунок 3) можно включить поощре-
ние и санкции. Лучше всего будет определить четкие правила, которые помогут следо-
вать плану и не вернуться к старым привычкам. 

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1 – Кривая изменений  
на личном уровне 

Рисунок 2 – Кривая изменений  
на командном уровне 

Рисунок 3 – Кривая изменений на организационном уровне 
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Уровни хоть и имеют свои мотивации, задачи и правила, но сильно связанны 
между собой. Принимая решения на одном из уровней, нужно понимать о возможности 
больших и малых изменений на других. 

Важно понимать, что в центре каждого метода находятся шесть главных элемен-
тов (рисунок 4). 

 

 
Рисунок 4 – Основные элементы 

Разберем следующий метод «8 шагов Коттера». Данная модель разработана 
Джоном Коттером, в нее входят восемь пунктов, которые связаны между собой. Пре-
имущество данной модели - это возможность контроля изменениями, для лучшей рабо-
ты организации. 

1) Для того, чтобы начать пользоваться моделью необходимо понять. Действи-
тельно ли организация нуждается в изменениях. На данном этапе нужно сформировать 
желание и заинтересованность в изменениях у сотрудников организации. Переход к 
следующему этапу возможен при более чем 75% убеждений руководства в необходи-
мости изменений. 

2) Формирование команды. Для реализации любой идеи нужна команда, в нее 
входят лидеры, вдохновители, исполнители и другие. 

3) Постановка целей. По мнению Коттера, сотрудник, заинтересованный в изме-
нениях, должен за 5 минут убедить невовлеченного сотрудника, объяснив концепцию и 
плюсы от реализации идеи. Если это не получилось, следует переосмыслить изменения.  

4) Чтоб у сотрудников в будущем было меньше сопротивления к изменениям, 
необходимо пропагандировать как можно быстрей и информативней об предстоящих 
изменениях.   

5) У каждой идеи есть свои преграды. Для этого нужно уметь своевременно их 
решать, чтоб не дать изменению состояния застоя. 

6) Не менее важным фактором является поощрение и стимулирование. Здесь 
можно использовать метод «быстрые победы». Под методом понимается разбиение од-
ной цели на много маленьких, это позволит ощутить сотрудникам динамичного при-
ближения к цели. 

7) Закрепление изменений. В данном пункте нужно прививать коллективу вво-
дить в привычку использование новых изменений, без откатов назад. 

8) На завершающем шаге нужно убедиться, что сотрудники понимают суть но-
вовведений и необходимость их реализации. 
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Заключение 
Методы управления изменениями сложный и трудоемкий процесс, который тре-

бует грамотных руководителей. Теория методов представлена в идеалистическом вари-
анте. Слепое следование не даст положительных результатов. На практике же лучше 
учитывать все аспекты: теория, своеобразность ситуации, опыт организации. 

Также не стоит забывать о поощрении, стимулировании и мотивации сотрудни-
ков в стремлении достижения целей. Они будут зависеть от конкретных задач органи-
зации и индивидуальных особенностей человека. 

Направление достаточно значимое для руководителя и организации в целом, 
разработка и изучение новых методов управления изменениями не стоит на месте, а 
движется только вперед. 
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СОВЕРШЕНСТВОВАНИЕ СИСТЕМЫ ОБУЧЕНИЯ ПЕРСОНАЛА ОРГАНИЗАЦИИ 
IMPROVEMENT OF THE ORGANIZATION'S PERSONNEL TRAINING SYSTEM 

 
Аннотация. В данной статье рассматривается важность организации системы обучения 
персонала фирмы. В работе были рассмотрены виды, методы и формы обучения персо-
нала, оценена важность создания системы обучения персонала организации, выделены 
достоинства и недостатки основных методов, форм и видов обучения персонала орга-
низации. Актуальность данной темы является неоспоримой, в связи с тем, что каждой 
организации необходимо создать или же совершенствовать систему обучения персона-
ла, так как при развитии фирмы чаще всего требуется повышать квалификацию и со-
вершенствовать навыки сотрудников предприятия, дабы вывести фирму на новый уро-
вень и успешно конкурировать с другими предприятиями данной отрасли. 
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Abstract. This article discusses the importance of organizing a company's personnel training 
system. The paper considered the types, methods and forms of personnel training, assessed 
the importance of creating an organization's personnel training system, highlighted the ad-
vantages and disadvantages of the main methods, forms and types of personnel training of the 
organization. The relevance of this topic is undeniable, due to the fact that each organization 
needs to create or improve a personnel training system, since during the development of a 
company it is most often necessary to upgrade the qualifications and improve the skills of 
employees of the enterprise in order to bring the company to a new level and successfully 
compete with other enterprises in this industry. 
Ключевые слова: система обучения персонала, виды обучения персонала, формы обу-
чения персонала, персонал, обучение, организация. 
Keywords: personnel training system, types of personnel training, forms of personnel training, 
personnel, training, organization. 

 
Введение 
У каждой организации по мере своего развития в определённый момент возни-

кает потребность в повышении конкурентоспособности, в освоении или создании но-
вых технологий, в усовершенствовании уже имеющихся технологий производств и на 
всё это требуются кадры, которые у предприятия уже могут иметься, но недостаточной 
квалификации или с недостаточным уровнем развития трудовых навыков.  

В таком случае возникает потребность в обучении персонала организации, а 
также в создании полноценной системы обучения персонала фирмы, что в свою оче-
редь поможет предприятию вырваться в лидеры и заполучить высококлассных специа-
листов в различных областях. 

Для решения повседневных задач фирме необходимы трудовые, финансовые и 
другие различного рода ресурсы, среди которых наиболее полезными в различные ста-
дии экономического цикла стоит считать трудовые. Именно поэтому система обучения 
персонала в фирме является важным элементом. 

Целью данной работы является поиск, сбор и анализ доступной информации в 
рамках системы управления персоналом, рассмотрение достоинств и недостатков раз-
личных методов обучения персонала. Рассмотрение сущности системы обучения пер-
сонала. Анализ видов, форм и методов обучения персонала являются основными зада-
чами данной статьи.  

Основная часть 
Персонал – это важнейший элемент в структуре всей организации. Во все вре-

мена данный компонент являлся первоочередным и главным. Потому что без кадров 
невозможно представить ни компанию, ни рынок в целом. Но даже с наличием работ-
ников не всегда получается держать хорошую позицию и обладать высокой конкурен-
тоспособностью. Необходимо на постоянной основе следить за тенденциями в своей 
отрасли и обучать кадры соответственно им. Отсюда следует, что фирма должна зани-
маться учебной деятельностью сотрудников, предоставляя им эту возможность. В свою 
очередь у фирмы могут быть проблемы с организацией обучения своих кадров. Созда-
ние условий для совершенствования навыков и получения необходимой информации 
довольно сложный процесс для любой компании. Ведь он требует много времени, фи-
нансовых и трудовых затрат.  

В первую очередь фирме следует изучить рынок в глобальном смысле. Выявить 
все подводные камни и разобраться в нюансах интересующей проблемы. Затем полу-
ченную информацию обдумать и соответствии с ней разработать свою систему обуче-
ния персонала. Её разработка поможет организации выйти на более высокий уровень, а 
также поможет подготовить высококвалифицированные кадры. В таком случаем фирма 
может без особых проблем быстро адаптироваться к изменяющимся на рынке условиям 
и быстро выходить из кризисов. 
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Рассмотрим систему обучения персонала. Данное понятие имеет сложную орга-
низацию. Оно предполагает различные формы и методы учебной деятельности на 
предприятии. Это сложный процесс, который позволяет повысить квалификационный 
уровень работников. А значит повышает и уровень самой фирмы. Также можно ска-
зать, что система обучения – это ряд мероприятий, которые способствуют личностному 
и профессиональному росту персонала.  

Существует несколько способов повышения уровня компетенции кадров. Разбе-
рем несколько из них. Первый способ – это проведение тренингов или семинаров. Он 
заключается в донесении профессиональной информации однократно. Он весьма прост 
в организации проведения, но для самих работников не является лучшим. Он подойдет 
для работников, которые уже имеют хорошую базу знаний, но ее требуется или закре-
пить, или расширить. 

Далее идет повышение квалификации. Данный метод наиболее эффективен и 
полезен для персонала. Он заключается в более углубленном и широком образовании 
по уже необходимому профилю. Задача такого способа развить необходимые навыки, 
которые наиболее значимы в данный период развития рынка.  

Сделать мышление сотрудника более гибким, мыслить креативно, научить при-
нимать грамотное решение в кризисных ситуациях. Если говорить о современных ме-
тодах обучения, то можно, например, создать программу на основе искусственного ин-
теллекта, в базе данных которой будут содержаться методики и знания, которые были 
накоплены человечеством по определённым направлениям. 

Участие в научной деятельности фирмы. Метод предполагает проведение науч-
ных мероприятий и участие в них работников. Руководители должны приобщать пер-
сонал к просветительской сфере, поощрять их труд. Научная деятельность помогает 
организации вводить новшества в производственный процесс. Именно поэтому научная 
деятельность очень важна не только для повышения квалификации персонала, но и для 
роста уровня инновационности организации 

Работники могут написать статьи в соответствии с тематикой мероприятия, вы-
ступить с ней на конференции. Также возможно разработать свой инновационный про-
ект и защитить его для дальнейшего продвижения. То есть в ходе такой деятельности 
сотрудники будут набираться практического опыта, развивать свои личностные каче-
ства и повысят трудовые навыки. 

Есть еще один способ обучения персонала в рамках рабочего места. Он доста-
точно распространен среди остальных приемов. Подразумевает наставническую дея-
тельность на трудовом месте. Опытный работник с многолетним стажем и полным зна-
нием своего дела обучает нового сотрудника, профессиональные качества которого не 
соответствуют требованиям или недостаточны.  

Наставник передает свои знания, дает полезные советы, раскрывает нюансы и 
разбирает возможные ситуации для более полного понимания дела своим подопечным.  

Если говорить об обучениях персонала на рабочем месте непосредственно, то 
помимо программы наставничества, можно использовать ИИ, который будет встроен в 
прибор, например, обычные наручные часы или браслет, где ИИ будет считывать ин-
формацию, сканировать рабочую зону. В него будут также загружены задачи, которые 
сотрудник должен выполнять на рабочем месте. Благодаря этим данным ИИ может 
точно выставить оценку сотруднику и относительно объективно по отдельным показа-
телям оценить его работу. 

Заключение 
Подводя итоги, можно сказать, что система обучения персонала весьма обширна 

и многогранна. Данный процесс непростой в организации и проведении, требует значи-
тельной подготовки и мотивации руководителей компании.  

Его необходимость заключается в том, что каждой фирме, стремящейся стать 
успешной, нужно обучать персонал в течении всего своего существования. Рынок 
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стремительно меняется и появляются новые требования к сотрудникам. Появляются и 
навыки, которыми следует обладать работникам для поднятия уровня развитости пред-
приятия.  

Исходя из представленной выше информации можно сделать вывод о том, что 
организациям требуется переходить на более современные методы обучения, которые 
будут основаны на традиционных. Это поможет фирмам оставаться на высоком уровне, 
а также быстро адаптироваться к экстренным ситуациям. Таким образом в статье были 
приведены примеры традиционных методов обучения персонала и также предложены 
несколько новых методов на основе искусственного интеллекта. 
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ЭКОНОМИКА ПРЕДПРИЯТИЯ: ВНУТРЕННЯЯ ЭФФЕКТИВНОСТЬ  
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ENTERPRISE ECONOMICS: ACHIEVING INTERNAL EFFICIENCY  
THROUGH PLANNING 
 
Аннотация. В статье рассматриваются ключевые аспекты внутрифирменного планиро-
вания как основы для повышения эффективности деятельности предприятия. Раскры-
ваются этапы стратегического планирования, включающие постановку миссии, анализ 
внешней и внутренней среды, разработку бизнес-планов и контроль их выполнения. 
Особое внимание уделено снижению затрат через внедрение инновационных техноло-
гий, рациональное использование ресурсов и регулярный мониторинг. Также анализи-
руется значение кадровой политики, направленной на развитие человеческого капита-
ла, обучение сотрудников и создание мотивационной системы. Внутрифирменное пла-
нирование рассматривается как инструмент для достижения устойчивости и конкурен-
тоспособности в условиях изменчивой рыночной среды. 
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Abstract. This article explores the essential aspects of internal corporate planning as a founda-
tion for enhancing enterprise efficiency. It highlights the stages of strategic planning, includ-
ing mission formulation, external and internal environment analysis, business plan develop-
ment, and implementation control. Special focus is given to cost reduction through innovative 
technology adoption, resource optimization, and regular monitoring. The significance of hu-
man resource policy is also analyzed, emphasizing human capital development, employee 
training, and motivation systems. Internal corporate planning is presented as a tool for achiev-
ing sustainability and competitiveness in a dynamic market environment. 
Ключевые слова: внутрифирменное планирование, управление затратами, кадровая по-
литика. 
Key words: corporate planning, cost management, human resource policy. 
 

Введение  
Современная экономика предприятий сталкивается с множеством препятствий, 

связанных с высокой конкуренцией, изменчивостью рыночной среды и необходимо-
стью оптимального использования ресурсов. Одним из ключевых инструментов управ-
ления становится внутрифирменное планирование, которое определяется как система 
действий, направленных на координацию производственных, финансовых и организа-
ционных процессов предприятия для достижения стратегических целей и повышения 
эффективности его работы. Это планирование позволяет не только оптимизировать 
внутренние процессы, но и обеспечивает адаптацию предприятия к изменениям внеш-
ней среды, что особенно важно в условиях нестабильной экономической ситуации. 

Важность внутрифирменного планирования заключается в его способности син-
хронизировать различные направления деятельности предприятия, обеспечивая их со-
гласованность и ориентированность на достижение общих целей. Благодаря этому ин-
струменту компании могут выявлять резервы для повышения производительности, ра-
ционально распределять ресурсы и оперативно реагировать на вызовы современного 
рынка.  

Основная часть 
Роль внутрифирменного планирования в экономике предприятия 
Внутрифирменное планирование является основой успешного управления пред-

приятием. Это процесс, включающий постановку целей, выбор оптимальных методов 
их достижения и контроль за выполнением. Одним из главных преимуществ такого 
подхода является способность учитывать как внутренние, так и внешние факторы, вли-
яющие на развитие предприятия. В рамках планирования формируются стратегии, 
бюджеты и программы, которые помогают предприятиям адаптироваться к изменчи-
вым условиям рынка. Например, стратегическое планирование задаёт долгосрочные 
ориентиры, такие как повышение конкурентоспособности или освоение новых рынков 
сбыта. Оно также учитывает риски и возможности, что особенно важно в условиях эко-
номической нестабильности [1]. 

Основными инструментами внутрифирменного планирования являются разработка 
бизнес-планов, анализ текущих показателей и прогнозирование. Эти инструменты помо-
гают координировать производственные, маркетинговые и финансовые процессы, обеспе-
чивая их синхронность протекания и направленность на достижение общей цели [2]. 

Элементы внутрифирменного планирования 
Финансовая политика предприятия играет ключевую роль в обеспечении устой-

чивости его деятельности. Она охватывает такие направления, как разработка финансо-
вых стратегий, управление инвестиционными ресурсами, а также контроль за дебитор-
ской и кредиторской задолженностью. К примеру, эффективное управление финансо-
выми потоками позволяет предприятиям сократить издержки и оптимизировать струк-
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туру капитала. Это способствует поддержанию платежеспособности и повышению ин-
вестиционной привлекательности предприятия [3]. 

Современные подходы к управлению прибылью направлены на её продуманное 
использование. Например, прибыль не только рассматривается как итоговый показа-
тель эффективности, но и становится инструментом, обеспечивающим развитие пред-
приятия. Это позволяет компании инвестировать в новые проекты, модернизацию обо-
рудования и обучение персонала. 

Производственная политика предприятия направлена на создание конкуренто-
способной продукции или услуги и совершенствование производственных процессов. 
Важными элементами этой политики являются модернизация оборудования, внедрение 
инноваций и оптимизация технологических процессов. Эти меры помогают снизить се-
бестоимость продукции или услуги и повысить её качество. 

Маркетинговая политика, в свою очередь, сосредоточена на изучении потребно-
стей рынка, разработке стратегий продвижения и укреплении позиций предприятия 
среди конкурентов. Совместное применение производственной и маркетинговой поли-
тик позволяет не только создавать продукцию или услугу, отвечающую требованиям 
потребителей, но и удачно продвигать её на рынке [2]. 

Этапы внутрифирменного планирования 
Внутрифирменное планирование представляет собой процесс, направленный на 

постановку долгосрочных целей и выбор оптимальных методов их достижения. Этот 
процесс начинается с определения миссии и целей предприятия. Миссия задаёт общее 
направление развития, отражает ключевые принципы и ценности компании, а также 
формулирует её предназначение на рынке. Цели конкретизируют это направление, де-
лая его измеримым и достижимым. 

Следующим важным этапом является анализ внешней среды и внутренних ре-
сурсов. Он предполагает исследование ситуации на рынке, выявление факторов, влия-
ющих на деятельность предприятия, и определение сильных и слабых сторон самой 
компании. Такой анализ позволяет лучше понять конкурентные преимущества и разра-
ботать стратегию, соответствующую текущим условиям. 

После завершения аналитического этапа идет разработка стратегии и бизнес-
планов. На этом этапе формируются конкретные действия, распределяются ресурсы и 
устанавливаются приоритеты. Бизнес-планы обеспечивают детализацию стратегических 
целей, включая финансовые расчёты, прогнозы затрат и оценку ожидаемой прибыли. 

Завершающим этапом стратегического планирования становится контроль и 
оценка результатов. Этот процесс включает постоянный мониторинг выполнения наме-
ченных задач, анализ отклонений и внесение корректировок в планы. Контроль обеспе-
чивает своевременную реакцию на изменения внешней среды и позволяет предприятию 
оставаться гибким в условиях высокой конкуренции [3]. Эти этапы внутрифирменного 
планирования можно также представить в виде таблицы для лучшей систематизации и 
понимания (таблица 1). 

Таблица 1 – Основные этапы внутрифирменного планирования 
Этап Основное содержание
Постановка миссии 
и целей 

Определение долгосрочных ориентиров, отражающих
ключевые принципы, ценности и задачи предприятия

Анализ среды и ресурсов Изучение рыночной конъюнктуры, конкурентов и внут-
ренних возможностей компании

Разработка стратегии Формирование плана действий для достижения целей с 
учётом приоритетов и доступных ресурсов 

Подготовка бизнес-планов Детализация стратегических целей, включая финансовые 
расчёты, оценку доходов, расходов и прибыли 

Контроль и корректировка Мониторинг выполнения планов, выявление отклонений и 
внесение изменений в стратегию по мере необходимости
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Приведённые этапы внутрифирменного планирования демонстрируют систем-
ный подход к управлению ресурсами предприятия, позволяющий достигать поставлен-
ных целей даже в условиях рыночной нестабильности. 

Управление затратами 
Управление затратами занимает центральное место в системе внутрифирменно-

го планирования, поскольку от их уровня напрямую зависят рентабельность предприя-
тия, его финансовая устойчивость и конкурентоспособность. Одним из основных 
направлений в этом процессе является снижение себестоимости продукции или услуги. 
Этого можно добиться за счёт внедрения инновационных технологий, которые позво-
ляют автоматизировать производство, повысить его эффективность и уменьшить по-
требление ресурсов. Оптимизация технологических процессов также способствует со-
кращению издержек: переход на новые методы производства, модернизация оборудо-
вания и использование прогрессивных стандартов позволяют сократить затраты на 
единицу продукции или услуги без ущерба для её качества.  

Не менее важным аспектом управления затратами является рациональное ис-
пользование ресурсов. Сюда входит снижение уровня производственных и складских 
запасов, что позволяет избежать замораживания капитала. В то же время уменьшение 
потерь сырья, материалов и готовой продукции способствует экономии средств. Пред-
приятия, уделяющие внимание учёту и рационализации использования своих ресурсов, 
как правило, достигают значительных успехов в сокращении текущих расходов и по-
вышении общей экономической эффективности. 

Постоянный контроль за затратами является ещё одним важным инструментом 
их оптимизации. Регулярный мониторинг позволяет оперативно выявлять отклонения 
от установленных бюджетов и планов. Это создаёт условия для своевременного реаги-
рования на перерасход или неэффективное использование средств [2].  

Кадровая политика и ее значение 
Кадровая политика предприятия является важным элементом внутрифирменного 

планирования, поскольку она напрямую влияет на производительность труда, уровень 
инновационности и общую конкурентоспособность компании. Этот аспект управления 
сосредоточен на создании условий, способствующих привлечению, удержанию и про-
фессиональному развитию сотрудников. 

Однако привлечение квалифицированных специалистов – лишь первый шаг. Не 
менее важным является их обучение и повышение квалификации. В современных усло-
виях, когда технологии и методы работы быстро изменяются, постоянное развитие че-
ловеческого капитала становится необходимостью. Регулярное обучение, тренинги и 
курсы повышения квалификации позволяют сотрудникам осваивать новые навыки, что 
улучшает качество их работы и помогает предприятию адаптироваться к изменениям 
на рынке [1].  

Создание эффективной мотивационной системы также играет ключевую роль. 
Мотивированные сотрудники более продуктивны, лояльны к компании и вовлечены в 
её развитие. Для достижения этого предприятия используют различные методы, вклю-
чая финансовое поощрение, социальные льготы, программы карьерного роста и корпо-
ративные мероприятия. 

Заключение 
Экономика предприятия является сложным и многогранным процессом, в кото-

ром ключевую роль играет внутрифирменное планирование. Оно объединяет контроль 
затрат, кадровую политику и многие другие аспекты, обеспечивая стабильность и гиб-
кость компании в условиях изменчивого рынка. Умение рационально использовать ре-
сурсы, снижать издержки и адаптироваться к новым вызовам становится ключом к по-
вышению рентабельности и конкурентоспособности.  
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В основе успешного развития предприятия лежит не только внедрение техноло-
гий и оптимизация процессов, но и работа с персоналом. Инвестиции в человеческий 
капитал, повышение квалификации сотрудников и создание мотивационной системы 
укрепляют позиции компании и открывают новые перспективы для роста. Только сла-
женная работа всех элементов – от финансов и производства до управления персоналом 
– создаёт прочную основу для роста и успеха в долгосрочной перспективе. 
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ПРИМЕНЕНИЕ ТЕОРИИ ОГРАНИЧЕНИЙ ДЛЯ АНАЛИЗА БИЗНЕС-ПРОЦЕССОВ 
APPLICATION OF THE THEORY OF CONSTRAINTS FOR BUSINESS PROCESS 
ANALYSIS 
 
Аннотация. В статье рассматривается применение теории ограничений (ТОС) для ана-
лиза и оптимизации бизнес-процессов. ТОС, разработанная Элияху Голдраттом, пред-
лагает последовательный подход к выявлению и устранению «узких мест», ограничи-
вающих производительность системы. В статье описаны основные принципы ТОС, та-
кие, как идентификация ограничений, их максимальное использование, синхронизация 
процессов и устранение ограничений. Также приводится методология применения 
ТОС, включающая использование инструментов, таких, как диаграмма текущей реаль-
ности (CRT) и дерево будущей реальности (FRT). Рассмотрены примеры практического 
применения ТОС в различных бизнес-сценариях, а также преимущества и ограничения 
методологии. Работа подчёркивает значение ТОС как мощного инструмента для повы-
шения эффективности, адаптации к изменениям и улучшения качества бизнес-
процессов. 
Abstract. The article explores the application of the Theory of Constraints (TOC) for the 
analysis and optimization of business processes. TOC, developed by Eliyahu Goldratt, pro-
vides a systematic approach to identifying and eliminating "bottlenecks" that limit system per-
formance. The article outlines the key principles of TOC, such as constraint identification, 
maximizing constraint utilization, process synchronization, and constraint elimination. It also 
describes the methodology for applying TOC, including tools like the Current Reality Tree 
(CRT) and the Future Reality Tree (FRT). Practical examples of TOC implementation in var-
ious business scenarios are provided, along with the advantages and limitations of the meth-
odology. This work highlights TOC as a powerful tool for enhancing efficiency, adapting to 
changes, and improving the quality of business processes. 



39 
 

Ключевые слова: теория ограничений, бизнес-процессы, узкие места, системный ана-
лиз, оптимизация процессов, управление производительностью, методы анализа, 
устранение ограничений, цепочка поставок, инструменты ТОС. 
Key words: theory of Constraints, business processes, bottlenecks, systems analysis, process 
optimization, performance management, analytical methods, constraint removal, supply 
chain, TOC tools. 
 

Введение  
Теория ограничений (ТОС, Theory of Constraints), разработанная Элияху Гол-

драттом (известный израильский физик, бизнес-консультант), представляет собой ме-
тодологию управления, направленную на выявление и устранение узких мест в бизнес-
процессах. Основная идея заключается в том, что каждая сложная система имеет одно 
или несколько ограничений, которые препятствуют достижению её целей. Понимание и 
управление этими ограничениями позволяет значительно повысить эффективность и 
производительность организации. При этом важно отметить, что ТОС основывается не 
только на технических аспектах, но и на глубоком понимании человеческого фактора, 
что делает её особенно актуальной в условиях современной экономики. 

ТОС активно применяется для повышения производительности, оптимизации 
процессов и улучшения качества услуг. Она предоставляет организациям возможность 
сосредоточиться на самых критических точках, которые определяют общую эффектив-
ность. Эта методология особенно ценна для организаций, работающих в условиях 
жёсткой конкуренции, где минимизация потерь и максимизация результата играют 
ключевую роль. Более того, в условиях кризиса или нестабильной экономики, ТОС по-
могает компаниям оперативно адаптировать свои процессы, сосредотачиваясь на 
наиболее уязвимых аспектах и минимизируя влияние внешних потрясений на общую 
эффективность. В этой статье будет рассмотрено, как методы ТОС могут быть исполь-
зованы для анализа и совершенствования бизнес-процессов, а также представлены ин-
струменты и примеры практического применения данной методологии. 

Основная часть 
1. Основные принципы теории ограничений. 
Теория ограничений (ТОС) предлагает последовательный подход к анализу и 

устранению ограничений, мешающих эффективной работе системы. Первый шаг со-
стоит в выявлении ограничения – самого узкого места, определяющего скорость рабо-
ты всей системы. Это ограничение может быть, как физическим, например, недоста-
точная производственная мощность, так и нематериальным, таким как устаревшие про-
цедуры или низкая квалификация персонала. При этом важно учитывать, что иденти-
фикация ограничения требует тщательного анализа, включая изучение причинно-
следственных связей и влияние каждого элемента системы на общую производитель-
ность. 

После его идентификации следует сосредоточиться на максимизации его про-
пускной способности. Это может включать изменение графиков, перераспределение 
ресурсов или настройку процессов. Например, если производственный процесс ограни-
чен низкой скоростью одного из станков, то можно рассмотреть возможность перерас-
пределения нагрузки на другие участки производства или проведения модернизации 
оборудования. Далее необходимо выстроить работу остальных процессов так, чтобы 
они не создавали дополнительных затруднений и поддерживали максимальную произ-
водительность ограничения. Это требует координации между различными подразделе-
ниями компании и создания общей стратегии взаимодействия. 

Если после оптимизации узкое место остаётся значительным препятствием, мо-
жет потребоваться его устранение или расширение, например, через инвестиции в обо-
рудование или обучение сотрудников. Завершающий этап работы по ТОС – это пере-
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ход к новому циклу улучшений. После устранения текущего ограничения начинается 
поиск следующего узкого места, что позволяет выстраивать непрерывный процесс со-
вершенствования. Такой подход позволяет не только оптимизировать текущую ситуа-
цию, но и создать устойчивую систему, способную адаптироваться к изменяющимся 
условиям. [1] 

2. Ограничения в бизнес-процессах. 
Ограничения в бизнес-процессах проявляются по-разному и могут быть разде-

лены на несколько категорий – материальные, нематериальные и информационные. 
Материальные ограничения связаны с нехваткой физических ресурсов, таких как обо-
рудование, материалы или производственные мощности. Например, устаревшие станки 
на производстве могут ограничивать объём выпускаемой продукции, даже если другие 
ресурсы полностью доступны. 

Нематериальные ограничения чаще касаются времени, навыков или опыта пер-
сонала. Например, недостаток квалифицированных специалистов в команде может су-
щественно замедлить выполнение проектов или снизить их качество. В таких случаях 
важно выявить ключевые навыки, которые необходимо развивать, и внедрить соответ-
ствующие программы обучения. 

Информационные ограничения выражаются в задержках передачи данных, мед-
ленных процессах принятия решений или использовании неэффективных инструментов 
автоматизации. Например, компания, занимающаяся доставкой, может сталкиваться с 
проблемами на этапе обработки заказов из-за устаревшей информационной системы. 
Такое ограничение, несмотря на нематериальную природу, может сильно снижать эф-
фективность всей цепочки поставок. Преодоление подобных ограничений требует 
внедрения современных систем управления и автоматизации, а также оптимизации ин-
формационных потоков. 

3. Применение ТОС в анализе бизнес-процессов. 
Применение ТОС на практике демонстрирует её универсальность и эффектив-

ность в различных контекстах. В первую очередь, теория помогает организациям повы-
сить производительность. Определение и устранение ограничений в производственных 
процессах может значительно ускорить выполнение заказов и улучшить общий резуль-
тат. Например, если на этапе сборки возникают задержки, то сосредоточение усилий 
именно на этой стадии позволяет сократить время обработки и увеличить объёмы вы-
пуска продукции. 

ТОС также активно применяется для оптимизации цепочек поставок и управле-
ния запасами. Анализ ограничений позволяет снизить издержки, связанные с избыточ-
ными или недостаточными запасами, что особенно важно в условиях конкурентного 
рынка. Кроме того, в сфере услуг ТОС помогает решать проблемы, связанные с каче-
ством обслуживания, например, сокращать время ожидания клиентов, что напрямую 
повышает их удовлетворённость. 

ТОС предлагает системное видение бизнес-процессов, позволяя рассматривать 
их как взаимосвязанные элементы. Это особенно важно при необходимости комплекс-
ных изменений, где изменения в одном процессе неизбежно затрагивают другие. 
Например, улучшение процесса логистики может привести к повышению производи-
тельности в отделе продаж, так как уменьшение времени доставки способствует увели-
чению объёма заказов. 

4. Методология применения ТОС. 
ТОС базируется на ряде проверенных инструментов, которые упрощают диагно-

стику и улучшение процессов. Диаграмма текущей реальности (CRT) используется для 
анализа существующих проблем и их корневых причин. Она помогает построить чёт-
кую картину факторов, ограничивающих производительность системы. Например, если 
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предприятие сталкивается с постоянными задержками в производстве, CRT может вы-
явить, что основная причина – устаревшее оборудование или недостаточная квалифи-
кация персонала. 

Дерево будущей реальности (FRT) позволяет спрогнозировать, как изменится 
система после устранения выявленных ограничений, а дерево переходов (TT) помогает 
определить последовательность шагов для внедрения изменений. Например, если на 
этапе логистики возникают регулярные задержки, то с помощью CRT можно выявить 
причины – будь то нехватка транспортных средств или несовершенство маршрутов. 
Затем с использованием FRT разрабатываются варианты оптимизации, а TT позволяет 
выстроить план действий для реализации этих изменений. [3] 

5. Преимущества и недостатки теории ограничений. 
ТОС выделяется своей практической ориентацией и простотой. Она позволяет 

сосредоточиться на главных аспектах системы и достичь ощутимых результатов в ко-
роткие сроки. Более того, её можно эффективно интегрировать с другими методологи-
ями управления, такими как Lean или Six Sigma. Однако ТОС имеет и свои ограниче-
ния. Методология менее эффективна в условиях сложных систем, где присутствует не-
сколько равнозначных узких мест, а также требует регулярного пересмотра процессов. 
Кроме того, в ситуациях высокой неопределённости эффективность ТОС может быть 
снижена из-за сложности в чётком определении ограничений. ТОС остаётся мощным 
инструментом для организаций, стремящихся к постоянным улучшениям. Она форми-
рует системный подход к решению задач, позволяя принимать стратегические решения, 
которые обеспечивают устойчивое развитие бизнеса в долгосрочной перспективе. 

Заключение 
Применение теории ограничений в анализе бизнес-процессов предоставляет 

компаниям сильный инструмент для повышения эффективности. Сосредоточение уси-
лий на выявлении и устранении узких мест позволяет не только оптимизировать теку-
щие процессы, но и создать устойчивую основу для дальнейшего роста и развития. 
ТОС предлагает системный подход к управлению, способствуя улучшению производи-
тельности, повышению качества услуг и адаптации к изменяющимся условиям рынка. 
Для компаний, стремящихся к успеху, внедрение методов ТОС становится важным ша-
гом на пути к достижению своих целей. 

Более того, использование ТОС способствует формированию культуры непре-
рывных улучшений внутри организации. Она помогает сотрудникам развивать анали-
тическое мышление и активно участвовать в процессе оптимизации, что укрепляет ко-
мандный дух и способствует достижению стратегических целей. В условиях высокой 
конкуренции и стремительных изменений на рынке, умение гибко реагировать на воз-
никающие вызовы становится ключевым фактором успеха. Применяя ТОС, компании 
могут не только справляться с текущими задачами, но и строить долгосрочные страте-
гии, ориентированные на устойчивое развитие и инновации. Таким образом, теория 
ограничений становится важным инструментом для тех, кто стремится к лидерству и 
эффективности в своей отрасли. 
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ЭФФЕКТИВНОСТЬ РЕАЛИЗАЦИИ НАЦИОНАЛЬНОГО ПРОЕКТА  
«ПРОИЗВОДИТЕЛЬНОСТЬ ТРУДА» В МЕТАЛЛУРГИИ 
THE EFFECTIVENESS OF THE IMPLEMENTATION OF THE NATIONAL 
PROJECT «LABOR PRODUCTIVITY» IN METALLURGY 
 
Аннотация. Результатом успешного взаимодействия хозяйствующих субъектов являет-
ся прибыль. Степень успеха показывает величина прибыли, определяемая как разница 
между себестоимостью товара или услуги и ценой реализации. Субъект хозяйствования 
может оказывать влияние только на себестоимость продукции. Обычно это выражено 
через поиск путей сокращения затрат. Но существует альтернативный способ – это уве-
личение производительности труда, что позволит повысить маржинальность бизнеса. 
Повышение производительности труда является важным экономическим фактором в 
разрезе экономики, оказывающим влияние на величину реального ВВП. Меры государ-
ственной поддержки в виде национальных проектов являются инициативами, стимули-
рующими рост национальной экономики. 
Abstract. The result of successful interaction of business entities is profit. The degree of suc-
cess is shown by the amount of profit, defined as the difference between the cost of a product 
or service and the selling price. A business entity can only have an impact on the cost of pro-
duction. This is usually expressed through the search for ways to reduce costs. But there is an 
alternative way to increase labor productivity, which will increase the marginality of the busi-
ness. An increase in labor productivity is an important economic factor in the context of the 
economy, which has an impact on the value of real GDP. Government support measures in 
the form of national projects are initiatives that stimulate the growth of the national economy. 
Ключевые слова: производительность труда, национальный проект, металлургия 
Key words: labor productivity, national project, metallurgy. 
 

Введение 
Мировая геополитическая обстановка в последнее время оказывает не благопри-

ятное влияние на равновесные процессы саморегуляции экономики, отодвигая на вто-
рой план закон равновесия спроса и предложения. Импортозамещение, поиск новых 
рынков сбыта и стабильная работа промышленных предприятий являются реперными 
точками в экономическом росте российской экономики. Все это возможно только при 
условии внедрения инноваций и достижений научно-технического прогресса, а также 
постоянного поиска путей снижения себестоимости товара или услуги. Различные гос-
ударственные программы в виде национальных проектов позволяют стимулировать 
предприятия для экономического развития, которое позволяет преодолеть состояние 
упадка или стагнации, аккумулируя внутренние резервы перейти к росту и развитию. 
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Одним из лидеров в качестве средств поддержки является национальный проект «Про-
изводительность труда». Его реализация, как правило, осуществляется через выполне-
ние всех условий достижения обозначенных реперных точек. Наиболее оптимальным 
решением в разрезе реализации национального проекта «Производительность труда» 
является повышение производительности труда, через внедрение инновационных ре-
шений, что позволит снизить затраты на производство единицы продукции. Цель рабо-
ты показать инновацию как средство повышения производительности и способ сниже-
ния издержек, выраженное в эффективности реализации национального проекта «Про-
изводительность труда» на примере металлургии. В условиях современной геополити-
ки актуальность темы эффективности повышения производительности труда, как один 
из способов повышения ВВП становиться наиболее значима. Внедрение национальных 
проектов на предприятиях только начинает набирать оборот, поэтому степень разрабо-
танности темы не сильно велика.  

Основная часть 
Металлургия одна из ведущих отраслей национальной и мировой экономики, 

лежит в основе развития тяжелого машиностроения и строительства, является условием 
материально-технического оснащения всех отраслей народного хозяйства. В черной 
металлургии путь от исходного сырья до товарной продукции охватывает не только не-
сколько законченных производств, но и включает в себя несколько отраслей народного 
хозяйства.  

Продукция металлургического комплекса жестко стандартизирована, а техноло-
гия в силу этого ограничена в части количества номенклатуры применяемых материа-
лов. Технологический прорыв возможен только при инновационном подходе, что поз-
волит произвести существенные изменения с достижением не только технологической, 
но и экономической эффективности.  

На металлургическом предприятии ООО «Амурсталь» в ходе реализации нацио-
нального проекта «Производительность труда» в прокатном переделе были выявлены 
потери, в том числе большие прости оборудования, связанные с проведением необхо-
димых технологических операций по переналадки оборудования (смена калибров про-
катных валков). 

После проведения ряда процедур из инструментария «Бережливого производ-
ства» и 5С, были предложены не стандартные решения, которые можно характеризо-
вать как инновационные. В прокатном производстве металлургии наиболее распро-
странены стальные или чугунные прокатные валки, предназначенные для формоизме-
нения исходной заготовки в товарный прокат (арматура, уголок, круг, швеллер и др.). 
Прокатные валки в зависимости от расположения в технологической схеме имеют не-
большую ресурсоемкость. Для чистовой клети на мелкосортных и проволочных станах 
это значение варьируется от 100 тонн до 250 тонн за одну установку в технологическую 
линию (т.е. с одного калибра) (рисунок 1). 

 
Рисунок 1 – Ресурсоемкость калибров чугунного прокатного при производстве  
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В качестве технического (инновационного) решения увеличения ресурса про-
катного валка было предложено изменение материала рабочей поверхности прокатного 
валка, обладающей повышенной износостойкостью. При этом из рассмотрения исклю-
чалась любая термообработка, как операция, приводящая к удорожанию инструмента.  

Наибольшей износостойкостью из известных материалов обладают твердо-
сплавные материалы в соответствии с ГОСТ 3882 марок вольфрамовой группы (ВК) и 
титановольфрамовой группы (ТК).  

Изготовление цельного прокатного валка из таких материалов приведет к его 
удорожанию в десятки раз, поэтому предполагается конструктивное решение задачи – 
составной (бандажированный) прокатный валок (рисунок 3) с рабочей поверхностью из 
предложенного материала. 

 
Рисунок 2 – Составной (бандажированный) прокатный валок 

Его апробация в технологическом процессе производства арматурной стали №12 
показала явное преимущество перед штатными прокатными валками по критерию ре-
сурсоемкость (рисунок 3). 

 
Рисунок 3 – Средняя ресурсоемкость (стойкость) составных и чугунных прокатных валков 

Недостатком составных валков является сложная система охлаждения рабочей 
поверхности, предполагающая подачу охлаждающей среды под высоким давлением, от 
0,5 МПа и выше. При производстве товарного проката в момент наступления критиче-
ского износа поверхности, следует остановка оборудования, сопровождаемая прекра-
щением выпуска товарного проката, для переналадки оборудования (перехода на новый 
калибр). Каждая операция переналадки (перехода) по своей протяженности не значи-
тельна, но при большом объеме производства и небольшой ресурсоемкости суммарно 
данные технологические остановки могут достигать несколько часов. При использова-
нии составных валков, количество таких простоев снижается, наблюдается прирост 
объема производства (таблица 1) и рост производительности труда в единицу времени, 
что приводит к экономической эффективности. 
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Таблица 1 – Прирост объема производства при эксплуатации бандажей 

Номенклатура №10×2 №12×2 

Средний объем производства на стане, тонн 31 598 62 208 
Производительность на профиле, т/час 46,38 65,19 
Чугунные валки, тонн 31 598 62 208 
Дополнительный объем производства за счет снижения 
времени на обязательные технологические операции, тонн 

3 974 9 354 

Твердосплавные валки, тонн 35 572 71 562 
Экономический эффект от снижения при внедрении такой инновационной тех-

нологии достигает до 15 000 000 рублей в месяц (таблица 2). 
Таблица 2 – Дополнительная прибыль при эксплуатации бандажированных валков 

  Ед. изм. 
Чугунные 
прокатные 
валки 

Составные 
прокатные 
валки 

Откл. 

Прибыль от реализации сорто-
вого проката 

тыс. р 267 804 287 676 19 871 

Реализация товарной заготовки 
на экспорт 

т 52 743 50 241 -2 502 

Выручка от реализации заго-
товки на экспорт 

тыс. р 2 074 792 1 976 363 -98 429 

Полная себестоимость заготов-
ки на экспорт 

р/т 37 612 37 612   

Полная себестоимость заготов-
ки на экспорт 

тыс. р 1 983 776 1 889 665 -94 111 

Прибыль от реализации заго-
товки на экспорт  

тыс. р 91 016 86 698 -4 318 

ИТОГО дополнительная Вы-
ручка от реализации 

тыс. р/мес     21 837 

ИТОГО дополнительная Пол-
ная себестоимость 

тыс.р/ мес     6 284 

ИТОГО дополнительная При-
быль от реализации  

тыс.р/мес     15 553 

Снижение материальных затрат 
Затраты на эксплуатацию про-
катных валков  

тыс.р/год 3 983 1 328 -2 654 

ИТОГО прибыль от реализации 
Проекта  

тыс.р/мес     15 775 

Заключение 
Все разработанные и внедренные мероприятия при реализации национального 

проекта «Производительность труда», предполагали повышение производительности, 
т.е. выработки продукции в единицу времени на одного рабочего и подтвердили свою 
экономическую эффективность. Поэтому в условиях ограниченных ресурсов (матери-
альных, энергетических, трудовых, временных) наиболее актуален инновационный 
подход, который оказывает мультипликативный эффект, что было подтверждено до-
полнительным снижением расхода ресурсов. Мультипликативность выраженная в том, 
что само увеличение производительности снижает удельную долю затрат на единицу 
продукции, а использование инновационного инструмента приводит к дополнительно-
му снижению затрат. Все это комплексно привело к экономической эффективности в 
размере 15 млн.р в месяц.  
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Обобщая сказанное следует, что основная цель проекта была достигнута в усло-
виях металлургического предприятия с помощью инновационного подхода, при этом 
получен дополнительный эффект и все это показало свою экономическую эффектив-
ность. 

В ходе реализации национального проекта «Производительность труда» помимо 
улучшений технологического процесса был привлечен новый персонал и проведена ре-
организация бизнес-процессов, что является стимулирующими мерами роста экономи-
ческого потенциала предприятия, а повсеместная реализация проекта даст существен-
ный толчок для развития потенциала промышленного сектора национальной экономи-
ки в целом. 
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THEORETICAL ASPECTS OF THE COMPETITIVENESS OF THE ENTERPRISE 
 
Аннотация. В данной статье дано определение конкуренции и теоретические аспекты 
конкурентоспособности. Выделены положительные и отрицательные последствия кон-
куренции. Приведены основные типы конкуренции и их особенности в условиях ры-
ночной экономики. Выделены некоторые виды конкурентной борьбы и предложены 
пути повышения конкурентоспособности предприятия.  
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Введение 
В настоящее время экономика развивается стремительными темпами. В услови-

ях постоянных изменений, таких как налоговые реформы, появление новых маркетин-
говых методов распространения, деятельность предприятия также протекает в условиях 
рынка конкуренции. Конкуренция – это соперничество между предприятиями за потре-
бителей в рыночном или меж рыночном сегменте. Конкуренцию называют «двигателем 
прогресса», так как она стимулирует предприятия к постоянному развитию для удер-
жания своей доли в сегменте или ее повышении. Одновременно с этим, предприятия 
могут использовать методы недобросовестной конкуренции, которая негативно влияет 
на рынок и может приводить к монополизации сегментов. 

Основная часть 
Конкуренция имеет свои положительные и отрицательные последствия. Выде-

лим некоторые из них: 
1. Положительные: 
− внедрение новых технологий, что увеличивает объемы производства, а также 

скорость их создания [4]; 
− повышение производственных мощностей и производительности труда, так 

как конкурентная борьба принуждает предприятия рациональнее использовать техно-
логический и человеческий ресурс; 

− разработка новых товаров и услуг, для более прочного укрепления на рынке, а 
также для углубления своей продукции на рынке, что увеличивает жизненный цикл 
предприятия; 

− быстрое реагирование предприятий на внешние или внутренние изменения, 
так как руководство предприятия понимает, что медлительность может привести к 
негативным последствиям, таким как проблемы с законом, потеря репутации или 
улучшение позиции конкурента на рынке. 

2. Отрицательные:  
− появление незаконных или нечестных методов конкуренции, так как руковод-

ство предприятия, в борьбе за место в рынке, может прибегнуть к несоблюдению опре-
деленных норм; 

− банкротство компаний, которые не выдержали конкуренцию, как честную, так 
и не честную, а также тех, которых вытеснили более крупные предприятия; 

− повышение степени экологических проблем, так как руководящий состав 
фирмы, ы погоне за большей прибылью, может не обращать внимание на загрязнение 
воздуха или воды отходами переработки, использование ГМО и остальных добавок. 

Вышеперечисленное дает понять, что предприятию необходимо постоянно по-
вышать собственную конкурентоспособность.  

Конкурентоспособность – это характеристика предприятия, которая отличает 
фирму от ее соперников, в отраслевом или межотраслевом сегменте.  

Высокий показатель конкурентоспособности может гарантировать предприя-
тию, что потребитель удовлетворен его товаром, а также что он готов вернуться и со-
вершать покупку товаров или услуг снова. Способность удержать потребителя важна 
для предприятия, так как возврат покупателя гарантирует увеличение жизненного цик-
ла предприятия [3].  

Стратегии по повышению конкурентоспособности действуют в различных типах 
конкуренции по-разному. Опишем особенности основных типов конкуренции в таблица 1. 
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Таблица 1 – Типы конкуренции 
Тип конкуренции Особенности 

Совершенная 
Большое число покупателей и продавцов; никто из участников 
не может ставить условия по ценообразованию; цены устанав-
ливаются посредствам конъюнктуры рынка. 

Монополистическая
Влияние на цены ограничено вследствие разнородности про-
дукции; из-за дифференциации потребители готовы перепла-
чивать в угоду своих потребностей. 

Олигополия 

Несколько крупных фирм; цены могут диктовать; самые круп-
ные предприятия, сговор между фирмами; степень дифферен-
циации не всегда значительна, например, высока в сегменте 
автомобилей и низка в сегменте бензина. 

Монополия 

Продукт в своем роде один; конкуренция может переходить в 
межотраслевую, например, ОАО «РЖД» конкурирует с Авиа-
компаниями; почти полный ценовой контроль, который может 
регулироваться государством; некоторые рынки работают в 
минус и продолжают функционировать за счет дотаций госу-
дарства.  

В зависимости от типа конкуренции, методы конкурентной борьбы будут выби-
раться индивидуально, опираясь еще и на особенности самой фирмы, ее производ-
ственные возможности, масштабы, выпускаемую продукцию. Выделим некоторые ви-
ды конкурентной борьбы: 

1. Ценовая конкурентная борьба – вид конкурентной борьбы, который заключа-
ется в использовании цен как основного источника завоевания рынка. Изменение цены 
должно быть экономически обоснованным, чтобы предприятие не работало в минус.  

Данный вид борьбы можно отнести к нечестному, так как крупные предприятия, за 
счет эффекта масштаба и величины собственного капитала способны значительно снижать 
цены на свою продукцию, или часть продукции, что одновременно вытесняет более мел-
ких конкурентов и одновременно повышает совокупный спрос предприятия, так как при 
покупке дешевой продукции, потребитель, скорее всего, приобретет что-то еще. Крупные 
предприятия имеют возможность продавать продукцию себе в убыток, чтобы привлечь 
покупателей, что также можно отнести к методу нечестной конкуренции. 

Особенностью ценообразования служит разнородность спроса на товары обыч-
ные и «привилегированные». Приведем график зависимости цены и уровня спроса на 
обычные и привилегированные товары на рисунок 1. 

 
Рисунок 1 – Уровень спроса на товар 
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По графику видно, что спрос на обычный товар повышается пропорционально 
снижению стоимости, что соответствует закону спроса. Спрос на привилегированные 
товары, такие, как автомобили или духи, повышается до определенного момента, а по-
том начинает снижаться. Это связано с восприятием товара потребителем, так как при 
слишком низкой цене потребитель будет думать, что товар некачественный, при повы-
шении цены до определенного уровня, потребитель будет думать, что цена обоснована 
качеством товара или фирмы, однако, слишком высокая цена будет отпугивать покупа-
теля, так как он не захочет переплачивать слишком сильно. Данная особенность при-
суща рынку монополистической конкуренции и олигополии, где потребители готовы 
переплачивать за качество товара, необходимые им. 

2. Неценовая конкурентная борьба – метод конкурентной борьбы, который за-
ключается в завоевании рынка путем производства продукции более высокого каче-
ства, обслуживания клиентов и позиционирования на рынке. Она включает [2]: 

− качество предлагаемого товара или услуги, которое соответствует определен-
ным нормам отросли или превышает его; 

− увеличенный срок службы товара, благодаря которому у потребителей будет 
складываться положительное впечатление о фирме, что потенциально заставит вер-
нуться; 

− бренд, его популярность помогает предприятию распространять свою продук-
цию без затрат, так как известная компания чаще пользуется доверием, что служит 
причиной завышенных цен; 

− престижность, данная особенность присуща фирмам, которые выстроили нуж-
ное им общественное мнение, так как спрос на фирму может быть обоснован желанием 
выделиться, а не личными предпочтениями потребителя; 

− обслуживание, преимущество данного факта заключается в том, что при неко-
торых особенностях работы с потребителем, например, общение персонала или удоб-
ный сайт, у потребителя останется положительное впечатление, что станет положи-
тельным отличием от конкурентов. 

Обеспечение конкурентоспособности предприятия – это важная задача, решение 
которой важно делать вовремя и экономически обоснованно. Выделим некоторые пути 
повышения конкурентоспособности предприятия [1]: 

1. Рост производительности труда. Данный факт увеличивает не только количе-
ство произведенной продукции, но и уменьшает количество брака продукции, что 
уменьшает затраты, а также хорошо обученный персонал способен внести новые под-
ходы к производству товара и реализации услуги. 

2. Уменьшение затрат. Это важный этап повышения конкурентоспособности 
предприятия. Он должен сопровождаться добросовестным отношением к производству, 
так как нужно перераспределять и оптимизировать затраты так, чтобы не страдало ка-
чество. Ярким примером недобросовестного использования данного этапе - это ГМО.  

3. Использование материалов высокого качества, которые будут гарантировать 
качество товара и его долговечность. 

4. Грамотные маркетинговые стратегии, которые включают в себя анализ рынка 
и конкурентов, проведение рекламной программы и анализ ее результатов.  

5. Анализ недостатков фирмы, так как осознавая слабые стороны, будет легче 
выстраивать стратегию улучшения фирмы, например, введение подходов бережливого 
производства. [5]. 

Заключение 
Таким образом, теоретические аспекты конкурентоспособности предприятия 

включают: тип конкуренции рынка, вид предпочитаемой конкурентной борьбы, страте-
гии ценообразования, подходы к повышению конкурентоспособности. Стабильное 
поддержание высокой конкурентоспособности поможет предприятию удерживать долю 
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в своем сегменте, а также повысить ее. Конкуренция принуждает предприятие под-
страиваться под современные тренды и соответствовать технологическим изменением, 
что также помогает двигать прогресс и улучшать жизнь людей.  
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Аннотация. В статье рассматривается внедрение концепции бережливого производства 
(lean manufacturing) в систему управления персоналом. Цель работы состоит в анализе 
влияния бережливых принципов на управление человеческими ресурсами и оценке их 
воздействия на эффективность организации. В ходе исследования выявлены ключевые 
аспекты, способствующие успешному внедрению lean-подходов, такие как вовлечен-
ность сотрудников, обучение и развитие, а также формирование корпоративной куль-
туры, ориентированной на непрерывные улучшения. Результаты показывают, что ак-
тивное вовлечение персонала в процессы оптимизации и постоянное обучение способ-
ствуют повышению производительности, снижению затрат и улучшению качества про-
дукции, что в конечном итоге создает устойчивое конкурентное преимущество для ор-
ганизаций. 
Abstract. The article examines the implementation of the lean manufacturing concept within 
the personnel management system. The aim of the work is to analyze the impact of lean prin-
ciples on human resource management and assess their influence on organizational efficiency. 
The study identifies key aspects contributing to the successful implementation of lean ap-
proaches, such as employee engagement, training and development, and the formation of a 
corporate culture focused on continuous improvement. The results indicate that active em-
ployee involvement in optimization processes and ongoing training enhance productivity, re-



51 
 

duce costs, and improve product quality, ultimately creating a sustainable competitive ad-
vantage for organizations. 
Ключевые слова: бережливое производство, управление персоналом, вовлеченность 
сотрудников, обучение, корпоративная культура. 
Key words: lean manufacturing, personnel management, employee engagement, training, cor-
porate culture. 
 

Введение  
Концепция бережливого производства (lean manufacturing), разработанная и по-

пуляризованная на основе системы производства Toyota, фокусируется на минимиза-
ции всех видов потерь и максимизации ценности для клиента. В последние годы эта 
модель внедряется не только в производственных процессах, но и в управлении персо-
налом, что способствует развитию культуры постоянных улучшений и оптимизации 
ресурсов, особенно в сложных и конкурентных условиях бизнеса. В основе этой систе-
мы лежат принципы вовлечения и мотивации сотрудников, что позволяет повышать 
производительность и снижать издержки [1]. 

Основная часть 
Бережливое производство основывается на таких элементах, как картирование 

потоков создания ценности, система «точно вовремя» и улучшение процессов, что 
обеспечивает гибкость и эффективность производственных и управленческих процес-
сов. Ключевую роль в успешной реализации бережливых принципов играет вовлечение 
сотрудников и их активное участие в процессах улучшения [2]. Для эффективного 
функционирования системы важно учитывать мнение и инициативы сотрудников, что 
подчеркивает значимость управления человеческими ресурсами в контексте бережли-
вого производства [3]. 

Вовлеченность сотрудников в процессы бережливого производства тесно связа-
на с общими показателями эффективности компании. Исследования показали, что при-
влечение персонала к процессу улучшений способствует повышению их удовлетворен-
ности работой и улучшению организационной производительности. Это особенно важ-
но для внедрения бережливых принципов, таких как система канбан, линейное произ-
водство и система контроля качества [2]. Эффективное вовлечение и наделение сотруд-
ников полномочиями усиливают чувство ответственности и мотивацию, тем самым 
способствуя повышению общего уровня производительности. 

Обучение сотрудников и развитие их компетенций являются ключевыми факто-
рами успешной реализации бережливого производства в компании. По данным иссле-
дований, компании, активно инвестирующие в обучение персонала по вопросам береж-
ливых технологий, достигают более высоких показателей вовлеченности сотрудников и 
снижения производственных издержек. В частности, важность регулярного обучения 
подчеркивается в исследованиях о роли мотивации и навыков персонала для успешного 
внедрения системы бережливого производства [3]. 

Важным элементом внедрения бережливого производства в управлении персо-
налом является формирование корпоративной культуры, ориентированной на непре-
рывные улучшения и качество. Система ценностей, поддерживающая бережливое про-
изводство, способствует созданию среды, в которой сотрудники ощущают свою значи-
мость в процессе создания ценности. Исследования подтверждают, что компании, 
стремящиеся к эффективному внедрению lean-методов, активно создают культуру, 
поддерживающую принципы бережливого производства, что значительно влияет на их 
долгосрочную устойчивость и конкурентоспособность [1]. 

Для наглядной иллюстрации рассмотрим, как различные практики управления 
персоналом влияют на ключевые показатели эффективности бережливого производ-
ства. В Таблице 1 приведены условные данные, основанные на обобщенных исследова-
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ниях по теме, которые отражают взаимосвязь между методами управления персоналом 
и результативностью lean-методов. Данные показывают, как вовлечение сотрудников, 
обучение, корпоративная культура и система мотивации влияют на такие показатели, 
как снижение издержек, улучшение качества продукции и вовлеченность сотрудников. 

Таблица 1 – Влияние практик управления персоналом на ключевые показатели 
бережливого производства 

Практики управления пер-
соналом 

Вовлеченность 
сотрудников (%) 

Снижение 
затрат (%) 

Улучшение каче-
ства продукции (%) 

Вовлечение сотрудников 85 12 15 
Обучение и развитие 90 10 18 
Корпоративная культура на 
основе Lean 

88 15 20 

Система мотивации и воз-
награждений 

92 18 22 

Из Таблицы 1 видно, что наиболее значительное влияние на улучшение качества 
продукции и снижение затрат оказывает система мотивации и вознаграждений, позво-
ляя достичь наивысшего уровня вовлеченности сотрудников (92%). Обучение и разви-
тие также играют ключевую роль, обеспечивая высокие показатели вовлеченности 
(90%) и значительное улучшение качества продукции (18%). Эти результаты подчерки-
вают важность стратегического подхода к управлению человеческими ресурсами в 
процессе внедрения lean-концепций для достижения максимальных показателей эффек-
тивности и устойчивого развития бизнеса. 

Эффективность бережливого производства во многом зависит от внутренней 
культуры организации и восприятия lean-принципов сотрудниками. Исследования по-
казывают, что успешная адаптация lean-методов требует вовлеченности всех уровней 
сотрудников, что невозможно без формирования среды, поддерживающей ценности 
lean. Это означает, что для компаний, нацеленных на устойчивую реализацию lean-
принципов, важно сформировать соответствующую корпоративную культуру, основан-
ную на доверии, открытости и командной работе [3]. В таблице 2 представлен обзор 
ключевых практик управления персоналом, которые оказались наиболее важными для 
успешного внедрения lean-подхода, и дополняет данные таблицы 1, уточняя, какие дей-
ствия наиболее эффективны для поддержки lean-инициатив. 

Таблица 2 – Практики управления персоналом для успешного внедрения Lean 
Практики управления персоналом Залог успешного внедрения Lean 
Подбор и найм Нанимать сотрудников, готовых к работе в 

команде и адаптируемых к изменениям 
Обучение и развитие Регулярное обучение lean-принципам и мето-

дам улучшений 
Оценка эффективности Включение lean-показателей в системы оцен-

ки работы 
Командная работа и мотивация Создание команд на базе взаимного доверия 

и коллективной ответственности 
Управление корпоративной культу-
рой 

Развитие культуры открытости, уважения и 
готовности к переменам 

Процесс внедрения lean-подходов в компании включает несколько этапов, каж-
дый из которых требует соответствующей подготовки и применения различных мето-
дов мотивации. Как правило, lean внедряется поэтапно: начальный этап, этап активных 
улучшений, этап стабилизации, долгосрочная поддержка. 

На начальном этапе сотрудники знакомятся с основными принципами lean, 
например, через тренинги и презентации. Основное внимание уделяется обучению и 
пониманию целей программы, должно привалить к высокой начальной вовлеченности. 
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Рисунок 3 – Сбор информации о системе и сохранение отчетов 

Пример выполненной команды на удаленной машине (рисунок 4).  

 
Рисунок 4 – Полученное имя пользователя в системе  

Еще одной возможностью является запуск процесса кейлогера – программы, ре-
гистрирующей нажатия клавиш на компьютере пользователя (рисунки 5, 6).  

 
 
 
 
 

 
 
 
 

Дополнительно возможно сделать снимок экрана на атакуемой машине (рисунки 
7, 8).  

 

Рисунок 7– Снимок экрана на атакуемой машине  

 

Рисунок 8– Фрагмент полученного снимка 

Злоумышленник имеет полный доступ к файловой системе атакуемой машины, 
например, может быть выполнен просмотр каталогов и загрузка файла (рисунки 9, 10).  

 
Рисунок 9 – Просмотр каталогов файловой системы на целевой машине 

Рисунок 5 – Внедрение в процесс 
проводника и запуск утилиты-

кейлогера  

Рисунок 6 – Дамп нажатий, собранный 
утилитой-кейлогером  
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Рисунок 10 – Загруженный файл с атакуемой машины 
 

Уязвимость BDU:2015-10403 MS12-020 
Рассмотрим пример эксплуатации критической уязвимости MS12-020 в драйвере 

режима ядра, который некорректно работает с динамической памятью, выделяемой ему 
для хранения элементов массива. Специальным образом составленные запросы, посы-
лаемые по протоколу RDP, могут вынудить драйвер дважды освободить память, что 
приведет к аварийному завершению работы системы.  

Уязвимости присвоен идентификатор банка данных угроз безопасности инфор-
мации ФСТЭК России BDU:2015-10403.  

Пусть в сети имеется некоторый хост 192.168.2.101. Используя реализацию экс-
плойта в Metasploit выполним атаку. Пример успешной реализации атаки приведен на 
рисунке 11. 

 

Рисунок 11 – Успешная эксплуатации уязвимости MS12-020 

После эксплуатации данной уязвимости на целевой системе появилось сообще-
ние о критическом сбое (BSoD), это повлекло перезагрузку системы. Данной уязвимо-
сти подвержены серверные операционные системы, для которых является критичным 
отказ в обслуживании, так как они предоставляют сервисы для выполнения бизнес-
процессов [3].  

Выполнить эксплуатацию данной уязвимости против цели, у которой включена 
аутентификация на уровне сети и установлен список пользователей, которым разреше-
но подключение к удаленным рабочим столам, не удалось. Сервис RDP оказался не до-
ступен для злоумышленника (рисунок 12).  

 

Рисунок 12 – Неудачная эксплуатация уязвимости MS12-020 против сервера  
с включенным NLA 
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Заключение 
В ходе проведенного исследования были изучены две уязвимости, использую-

щие протокол RDP, в операционных системах Windows: Blue Keep (BDU:2019-01846) и 
MS12-020 (BDU:2015-10403). Использование Metasploit, показало, что злоумышленник 
может легко эксплуатировать эти уязвимости для получения полного контроля над це-
левой системой. Для блокирования возможности эксплуатации уязвимостей необходи-
мо применять дополнительные меры защиты, такие как включение NLA, ограничение 
доступа по RDP только доверенным IP-адресам и использование криптографического 
шлюза для удаленного доступа, что позволит затруднить несанкционированный доступ 
к системе. 
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О КЛАССИФИКАЦИИ УДАЛЕННЫХ СЕТЕВЫХ АТАК 
ON THE CLASSIFICATION OF REMOTE NETWORK ATTACKS 
 
Аннотация. Организация удаленного доступа к информационным ресурсам открывает в 
периметре организации довольно большое количество векторов для атак злоумышленни-
ков. Для проведения комплексного анализа безопасности при наличии удаленного доступа 
одной из важных задач является классификация угроз. В данной статье будет рассмотрена 
классификация удаленных сетевых атак на основе различных критериев, а также представ-
лены рекомендации по защите информации при удаленном взаимодействии. 
Abstract. The organization of remote access to information resources opens up a large number of 
vectors for malicious attacks in the perimeter of the organization. To conduct a comprehensive 
security analysis in the presence of remote access, one of the important tasks is the classification 
of threats. This article will consider the classification of remote network attacks based on various 
criteria, as well as recommendations for protecting information during remote interaction. 
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Введение 
Организация удаленного доступа к информационным ресурсам сопряжена с 

большим числом угроз безопасности информации. Для проведения комплексного 
анализа безопасности компьютерных систем основополагающей является информа-
ция о присущих им угрозах. 

Сетевые атаки обладают рядом характеристик, позволяющих их классифици-
ровать и оценить угрозы для информационных систем. Ключевым фактором является 
подключение к компьютерным сетям, включая глобальную сеть международного 
информационного обмена - Интернет, что обуславливает наличие дополнительных 
уязвимостей, связанных с внешними угрозами [1]. Злоумышленники получают воз-
можность перехвата данных и внедрения ложных объектов, что потенциально может 
привести к полному контролю над работой всей системы. 

Большая часть программного обеспечения, функционирующего на серверах, 
обладает уязвимостями, и даже в том случае, если регламентируется обратное суще-
ствуют zero day. Эксплуатация недостатков программного обеспечения позволяет 
реализовать удаленные атаки на систему. Важно уметь классифицировать сетевые 
атаки и методы борьбы с ними. Заметим, что анализ состояния защищенности, про-
ведение тестирования на проникновение в информационную систему, позволяют по-
высить уровень защищенности в случае наличия удаленного доступа. 

Основная часть 
Сетевым атакам, реализуемым злоумышленниками, присущи определенные 

характеристики, используя которые возможно провести их классификацию. 
На рисунке 1 представлена схема возможной классификации удаленных сете-

вых атак. 
В качестве мер защиты для систем, реализующих удаленный доступ к инфор-

мационным ресурсам предприятий и на основе проведенного анализа уязвимостей в 
распределенных информационных системах сформулируем следующие рекомендации:  

1. Необходимо разрабатывать политику информационной безопасности 
организации, регламентирующую порядок осуществления удаленного доступа и пра-
вила безопасного взаимодействия. 

2. Определить список вычислительной техники, с которой выполняется уда-
ленное подключение. Не следует для этого использовать личные средства клиентов 
или работников, лучшим вариантом является предоставление техники предприятием. 
Использование идеологии BYOD (bring your own device) открывает вектора, связан-
ные с внедрение троянов, вирусов и другого вредоносного программного обеспече-
ния, поскольку средства вычислительной техники абонентов не следуют политике 
информационной безопасности предприятия.  

3. Определение перечня информационных ресурсов на серверах и вычисли-
тельных узлах предприятия, к которым будет предоставлен удаленный доступ. 

4. Определение списка лиц, которым будет предоставлен удаленный доступ и 
назначение им минимально необходимых прав для выполнения служебных задач.  

5. Идентификация и аутентификация сторон, принимающих участие в обмене 
данными. 

6. Регламентация правил пользования средств вычислительной техники для 
удаленного доступа, исключающих возможность их эксплуатации посторонними ли-
цами, установку стороннего программного обеспечения и предписывающую уста-
новку средств антивирусной защиты и персонального межсетевого экранирования, 
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систем обнаружения и предотвращения вторжений, подключение ПЭВМ к системе 
управления инцидентами информационной безопасности. 

7. Реализация двухфакторной аутентификации для удаленных клиентов.  
8. Организация защищенного виртуального канала связи между клиентом и 

сервером с применением технологии криптографической защиты информации, осно-
ванной на отечественных криптоалгоритмах. 

9. Осуществление контроля за установленными сеансами связей, разрыв неак-
тивных соединений по тайм-ауту. 

10. Регистрация и учет, журналирование всех действий пользователей в 
системе при осуществлении удаленного доступа. 

11. Возможность оперативного принятия мер по защите информации при 
возникновении инцидентов безопасности при удаленном доступе.  

 
Рисунок 1 – Классификация удаленных сетевых атак  

Заключение 
Проанализировав классификацию удаленных сетевых атак, становится понятно, 

что подключение к локальным и глобальным сетям информационного обмена суще-
ственно расширяет спектр возможных уязвимостей и угроз безопасности, которые зло-
умышленники могут эксплуатировать. Эксплуатация уязвимостей может привести к эс-
калации привилегий и получению полного доступа к информационной системе пользо-
вателей в обход существующей политики информационной безопасности. В работе 
предложены 11 общих рекомендаций, которые существенно затруднят или сделают не-
возможным внедрение неавторизованных пользователей в корпоративные системы [2, 3].  
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Аннотация. Защищенное соединение, основанное на IPSec, работающее в туннельном 
режиме позволяет передавать данные через открытие сети. Однако, чтобы передавать 
информацию нужно построить защищенную сеть, для этого необходимо определить 
безопасное место для размещения соответствующего криптографического шлюза, вы-
полняющего роль сервера доступа. В данной статье будут рассмотрены различные ва-
рианты его размещения. 
Abstract. A secure IPsec-based connection operating in a tunnel mode allows data to be 
transmitted through the network opening. However, in order to transmit information, it is nec-
essary to build a secure network, for this it is necessary to determine a secure location for the 
appropriate cryptographic gateway that acts as an access server. In this article, various options 
for its placement will be considered. 
Ключевые слова: сеть, криптографический шлюз, вариант, данные, межсетевой экран. 
Key words: network, cryptographic gateway, choice, data, firewall. 

 
Введение 
Растущая потребность в удаленном доступе к корпоративным ресурсам приво-

дит к необходимости усиления мер безопасности в сетях. 
Одним из эффективных способов решения этой проблемы является использова-

ние технологии криптографической защиты информации с использованием отече-
ственных алгоритмов шифрования. Криптографические шлюзы позволяют создать за-
щищенный канал обмена данными между удаленными пользователями и внутренними 
ресурсами организации, используя публичную инфраструктуру. 

Однако эффективность и надежность систем шифрования информации во мно-
гом зависят от правильной архитектуры сети и размещения соответствующего сервера 
выполняющего роль шлюза. Неправильная конфигурация может привести к уязвимо-
стям в безопасности или снижению производительности сети [1]. 

Целью данного исследования является анализ различных схем размещения сер-
веров обеспечивающих аутентификацию пользователей в корпоративной сети, их пре-
имуществ и недостатков. Мы рассмотрим три основных варианта топологии сети: раз-
мещение между межсетевым экраном и внутренней сетью, в демилитаризованной зоне, 
и "on-a-stick" конфигурацию. 

Анализ этих вариантов позволит определить оптимальную схему для построения 
защищенной сети с использованием криптографического шлюза, и в соответствии с то-
пологией определить место его размещения. 
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Основная часть 
Защищенность систем можно достичь, организовав криптографический алго-

ритм на выделенный канал обмена данными. 
Прежде, чем строить защищенную сеть, необходимо определить место разме-

щения сервера доступа, используемого как криптографический шлюз [2].  
Первый возможный вариант разместить криптографический шлюз между за-

щищенной корпоративной сетью и межсетевым экраном. Схема топологии сети при-
ведена на рисунке 1. 

 
Рисунок 1 – Размещение криптографического шлюза между межсетевым экраном и 

локальной вычислительной сетью 
У данного способа есть недостатки:  
• Появление дополнительной точки отказа в сети. Если криптографический 

шлюз перестанет нормально функционировать, то перестанет передаваться любой 
трафик; 

• Межсетевой экран не сможет анализировать полное содержимое передава-
емых пакетов, поскольку криптографический шлюз будет их шифровать.  

Вторым распространенным вариантом является размещение шлюза в демили-
таризованной зоне, созданной для добавления дополнительного уровня безопасности 
в локальной сети. В случае атаки на сервер внешний злоумышленник сумеет полу-
чить доступ непосредственно к оборудованию, размещенному в демилитаризованной 
зоне (криптографический шлюз), а локальная сеть будет защищена межсетевым 
экраном, на котором настроены другие разрешающие правила [3]. Схема топологии 
сети приведена на рисунке 2. 

 
Рисунок 2 – Размещение криптографического шлюза в демилитаризованной зоне  

В качестве недостатков стоит отметить дополнительные точки отказа и воз-
можное падение пропускной способности из-за наличия двух межсетевых экранов 
проверяющих сетевой трафик, рост стоимости системы защиты информации.  
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Третьим вариантом является размещение криптографического шлюза «сбоку» 
или «on-a-stick». При таком размещении не возникают недостатки, описанные ранее. 
Схема топологии сети приведена на рисунке 3. 

 
Рисунок 3 – Топология размещения криптографического шлюза «on-a-stick» 
Предложенный вариант комбинирует топологии, представленные на рисунке 

1 и рисунке 2. Криптографический шлюз не является пограничным устройством 
внутренней и внешней сети, и межсетевой экран необходимо сконфигурировать та-
ким образом, чтобы трафик, подлежащий шифрованию, не выходил в незащищенные 
сети передачи данных.  

Заключение 
Проанализировав различные схемы размещения сервера доступа в корпоратив-

ной сети, их преимущества и недостатки, можно сделать вывод, что для построения то-
пологии лучше использовать третий вариант с дополнительным созданием демилита-
ризованной зоны и внедрением второго межсетевого экрана. В этом случае демилита-
ризованная зона, организованная с помощью межсетевых экранов, станет специально 
выделенным экранированным сегментом, где происходит работа и от сети Интернет и 
от внутренней сети. Это обеспечит дополнительный уровень безопасности, так как все 
входящие и исходящие соединения будут проходить через межсетевые экраны, кото-
рые могут фильтровать трафик и предотвращать несанкционированный доступ. 
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ON THE APPROACH TO THE STUDY OF INFORMATION SYSTEMS USING THE 
RDP PROTOCOL FOR VULNERABILITIES 
 
Аннотация. Работа посвящена исследованию защищённости при организации удален-
ного доступа к информационным ресурсам через глобальную сеть Интернет. Растет ко-
личество уязвимостей, которые злоумышленники могут эксплуатировать как со сторо-
ны пользователей, так для серверов. Рассмотрен подход к анализу состояния информа-
ционной безопасности при организации сетевого взаимодействия посредством прото-
кола RDP и методы рекогносцировки, позволяющие определить актуальность уязвимо-
сти данного протокола. 
Abstract. The work is devoted to the study of security in the organization of remote access to in-
formation resources via the global Internet. The number of vulnerabilities that attackers can ex-
ploit both from users and from servers is growing. An approach to analyzing the state of infor-
mation security in the organization of network interaction through the RDP protocol and methods 
of evaluation to determine the relevance of the vulnerability of this protocol are considered. 
Ключевые слова: сеть, атака, аутентификация, машина, уязвимость. 
Key words: network, attack, authentication, machine, vulnerability. 

 
Введение 
Протокол удалённого рабочего стола (RDP) является одним из наиболее распро-

страненных протоколов для организации удаленного взаимодействия в распределенных 
информационных системах. Безопасность сервисов RDP является важной составляю-
щей для обеспечения защиты не только периметра сети предприятия, но и каждой от-
дельной рабочей станции. 

Необходимо проводить аудит в форме попыток тестирования на проникновения 
с целью выявления возможных уязвимостей в используемых протоколах. Мы предлага-
ем имитировать реальную инфраструктуру предприятия с использованием средств вир-
туализации для моделирования различных атак с целью выявления возможных векто-
ров и усиления мер защиты информации. Будем использовать эмулятор GNS3 как уни-
версальное средство, позволяющее в полной мере имитировать распределенную ин-
формационную систему. При проведении аудита, чаще всего используются снифферы 
траффика и сканеры безопасности. Целью исследования является выработка методоло-
гии для анализа на наличие уязвимостей, связанных с использованием RDP протокола. 

Основная часть 
Аудит безопасности – исследование состояния защищенности информационной 

системы. Для проведения аудита безопасности в графическом симуляторе сетей GNS3 
была создана инфраструктура. В ходе эксперимента были проведены попытки реализа-
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ции атак на данную сеть с целью выявления возможности реализации вектора атак, свя-
занного с использованием RDP протокола [1]. Топология сети, сформированная в эму-
ляторе приведена на рисунке 1. 

 
Рисунок 1 – Созданная топология сети с применением средств виртуализации 
Изучим процесс установления TCP-соединения и обмена данных между клиен-

том и сервером, защищенного с применением протокола TLSv1 при помощи анализа-
тора сетевого трафика Wireshark (рисунки 2, 3; таблица 1). В ходе анализа удалось 
определить направление траффика от клиента к серверу.  

 
Рисунок 2 – Начало установления TCP соединения  

 
Рисунок 3 – Обмен данными при TCP-соединении  

Таблица 1 – Результат анализа сетевого трафика  
Субъект  IP-адрес  TCP-порт  MAC-адрес  

RDP-сервер  192.168.2.101  3389  08:00:27:2E:C8:40  
RDP-клиент  10.0.0.16  49158  -  

Применим сканер Nmap входящий в состав Kali Linux для исследования целевой 
сети. В результате анализа были определены рабочие места, на которых запущена 
служба RDP – 192.168.2.101 и 192.168.2.254 рисунок 4.  

 
Рисунок 4 – Список хостов в сети 192.168.2.0/24 с запущенным RDP 

Одной из функций сканера Nmap является возможность, используя набор скрип-
тов, исследовать сеть на наличие уязвимостей на рабочих станциях [2]. Применим дан-
ную функцию для исследования хостов с запущенным сервисом RDP. Результаты при-
ведены в таблицах 2, 3. 
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Таблица 2 – Результат сбора информации о хосте 192.168.2.101  

Скрипт  Результат  Вывод  

rdp-enum-encryption 
Возвращен необработан-

ный пакет  
Отсутствуют сведения о протоко-
лах безопасности  

rdp-ntlm-info  –  
Механизм аутентификации на 
уровне сети отключен  

rdp-vuln-ms12-020  Уязвим  

Хост уязвим к атаке типа отказ в 
обслуживании и удаленному вы-
полнению кода при эксплуатации 
уязвимости MS12-020  

 

Таблица 3 – Результат сбора информации о хосте 192.168.2.254  

Скрипт  Результат  Вывод  

rdp-enum-encryption CredSSP  
На хосте используется протокол 
проверки подлинности CredSSP, 
используемый в NLA  

rdp-ntlm-info  
Имя компьютера: Server-PC 

Домен: Knastu.ru  

Механизм аутентификации на 
уровне сети включен, получено 
имя целевой машины и название 
домена  

rdp-vuln-ms12-020  –  
Данная машина не уязвима к 
атаке при реализации уязвимо-
сти MS12-020  

 
Заключение 
Проанализировав уязвимости в сети возможно сделать вывод о том, что на хосте 

192.168.2.101 не используется аутентификация на уровне сети, что делает данную ра-
бочую станцию уязвимой к атакам типа «Отказ в обслуживании», «Человек-
посередине» и делает возможной удаленное выполнение кода (MS12-020) [3]. На хосте 
192.168.2.254 включена аутентификация NLA, это исключает выполнение большинства 
сетевых атак на протокол RDP.  

Подобная методология может быть использована при анализе других сетей на 
наличие уязвимостей, связанных с использованием протокола RDP. Для того, чтобы 
избежать векторов атак на исследуемых сервис необходимо включить аутентификацию 
на уровне сети. 
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RUSSIAN BI SYSTEMS: ADVANTAGES AND DISADVANTAGES 
 
Аннотация. В современном мире BI-системы становятся неотъемлемой частью различ-
ных отраслей, от здравоохранения до образования и транспорта. Однако российские 
компании столкнулись с ограничением доступа к популярным зарубежным инструмен-
там, таким как Tableau и Power BI. В условиях этих ограничений, российские BI-
решения, такие как PIX BI, Analytic Workspace и Visiology, могут стать достойной аль-
тернативой. В данной работе проводится функциональный анализ этих систем с ис-
пользованием метода анализа иерархий. Оценка включает критерии функциональности, 
удобства использования и безопасности. Анализ показывает, что Visiology получает 
наивысший итоговый вес, делая её предпочтительным выбором для организаций, стре-
мящихся к эффективному управлению данными и принятию обоснованных решений. 
Abstract. In today's world, BI systems are becoming an integral part of various industries, 
from healthcare to education and transportation. However, Russian companies have faced 
limited access to popular foreign tools such as Tableau and Power BI. Under these con-
straints, Russian BI solutions such as PIXBI, Analytical Workspace and Visiology can be-
come a worthy alternative. In this paper, a functional analysis of these systems is carried out 
using the hierarchy analysis method. The assessment includes criteria for functionality, usa-
bility and safety. The analysis shows that Visiology receives the highest final weight, making 
it the preferred choice for organizations seeking effective data management and informed de-
cision-making. 
Ключевые слова: бизнес-аналитика, анализ иерархий, импортозамещение, инструмен-
ты, сравнение. 
Key words: Business Intelligence, hierarchy analysis, import substitution, tools, comparison. 

 
Введение 
В современном мире наблюдается стремительный рост потребности в использо-

вании Business Intelligence (BI) систем, которые уже вышли далеко за пределы тради-
ционной сферы применения в финансовых технологиях [1, 2]. Сегодня BI-решения ста-
новятся неотъемлемой частью различных аспектов жизни общества, трансформируя 
способы принятия решений и управления процессами в самых разных отраслях. 

Если изначально BI-системы применялись преимущественно в финансовом сек-
торе для анализа рынков и управления рисками, то теперь они активно внедряются в 
здравоохранении для улучшения качества диагностики и лечения, в образовании для 
персонализации учебных программ, в розничной торговле для оптимизации ассорти-
мента и управления запасами, в транспортной сфере для повышения эффективности 
логистических операций. 

В условиях текущей геополитической ситуации российские компании и органи-
зации столкнулись с серьезной проблемой – ограничением доступа к популярным зару-
бежным инструментам бизнес-аналитики, таким как Tableau, Power BI, Qlik и других. 
Эти ограничения создают существенные препятствия для эффективного управления 
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бизнес-процессами и принятия решений, связанных с данными, в различных сферах 
деятельности. 

При этом на российском рынке существует ряд отечественных BI-решений, ко-
торые потенциально могли бы заменить зарубежные аналоги. 

Цель данной статьи - провести функциональный анализ российских решений 
бизнес-аналитики при помощи метода анализа иерархий (МАИ) и сделать вывод о ре-
зультатах. 

Основная часть 
Business Intelligence (BI) системы представляют собой комплекс программных 

решений и технологий, предназначенных для сбора, анализа и представления бизнес-
информации. Эти системы трансформируют большие объемы необработанных данных 
в структурированную, актуальную информацию, которая используется для принятия 
эффективных управленческих решений. 

Российские системы бизнес-аналитики 
Рассмотрим наиболее популярные BI-системы на российском рынке: PIX BI, 

Analytic Workspace и Visiology. 
PIX BI – российская self-service система бизнес-аналитики, позволяющая поль-

зователям использовать функции, которые позволяют им самостоятельно создавать от-
четы, дашборды и анализировать данные. 

PIX BI предлагает широкий спектр визуализаций, который может удовлетворить 
разные аналитические потребности. Это включает в себя стандартные диаграммы 
(столбчатые, линейные, круговые), специальные графики для анализа временных рядов, 
карты для географического анализа и кастомные визуализации. 

Данная BI-система обладает возможностями интеграции с различными корпора-
тивными системами и источниками данных, такими как CRM, ERP, базы данных (SQL, 
NoSQL), системы управления складом (WMS), и другие. 

PIX BI разработан для работы с большими данными и поддерживает интеграцию 
с современными хранилищами данных (Data Warehouses, Data Lakes). Для обработки 
больших объемов данных используются оптимизированные механизмы загрузки и об-
новления информации, что позволяет быстро получать доступ к актуальным данным. 

Analytic Workspace – это инструмент для анализа данных и бизнес-аналитики, 
который предоставляет пользователям мощные возможности для работы с данными, 
создания отчетов и визуализации информации. 

Analytic Workspace обладает обширной галереей визуализаций, предлагая поль-
зователям различные типы диаграмм, карт, и специализированных визуальных элемен-
тов для презентации данных – от стандартных столбчатых диаграмм и круговых графи-
ков до визуальных метрик для географического анализа или финансовых показателей. 

Система поддерживает интеграцию с популярными системами, такими как 
CRM, ERP, базы данных (SQL, NoSQL), а также внешними хранилищами данных. 

Visiology – это платформа, которая активно поддерживает модель аналитики само-
обслуживания. Пользователи могут самостоятельно строить отчеты и дашборды, исполь-
зуя интуитивно понятный интерфейс, drag-and-drop механизмы и готовые шаблоны. 

Также система может подключаться к различным источникам данных, таким как 
реляционные базы данных (PostgreSQL, MySQL), облачные хранилища, файловые си-
стемы (Excel, CSV), а также интегрироваться с системами ERP, CRM и внешними BI-
платформами. 

В Visiology реализованы возможности для коллективной работы. Пользователи 
могут легко делиться отчетами и дашбордами с коллегами, предоставляя им доступ на 
основе ролей и прав. 



385 
 

Применение метода анализа иерархий для оценки BI-систем 
Метод анализа иерархий (МАИ) – это структурированная техника для принятия 

решений, которая позволяет оценить и сравнить различные альтернативы на основе не-
скольких критериев. Данный метод приводит лицо принимающее решение (ЛПР) не к 
«правильному» решению, а к варианту, наилучшим образом согласующемуся с его по-
ниманием сути проблемы и требованиями к ее решению [3, 4]. 

Для оценки систем бизнес-аналитики (PIX BI, Analytic Workspace и Visiology) по 
трем критериям (функциональность и возможности, удобство использования и интер-
фейс, безопасность и управление доступом) определена иерархия, показанная на ри-
сунке 1. 

 

Рисунок 1 – Иерархия 

Создадим матрицу сравнения критериев (рисунок 2), чтобы определить их отно-
сительную важность. Используйте шкалу МАИ (например, 1 – равная важность, 3 – 
умеренное преимущество, 5 – сильное преимущество). 

 

Рисунок 2 – Матрица сравнения критериев 

Опуская ряд математических вычислений, получаем нормализованные веса для 
каждого критерия: C1 = 0.6, C2 = 0.3, C3 = 0.1. 

Следующим шагом создаем матрицы сравнения альтернатив для каждого крите-
рия, показанные на рисунках 3-5. 

 

Рисунок 3 – Сравнение альтернатив для «Функциональность и возможности» 
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Рисунок 4 – Сравнение альтернатив для «Удобство использования и интерфейс» 

 

Рисунок 5 – Сравнение альтернатив для «Безопасность и управление доступом» 

Получаем нормализованные веса альтернатив по каждому критерию: 
C1: A1 = 0.1, A2 = 0.3, A3 = 0.6. 
C2: A1 = 0.2, A2 = 0.2, A3 = 0.6. 
C3: A1 = 0.1, A2 = 0.3, A3 = 0.6. 
Получим результаты с помощью суммы произведений веса альтернатив и веса 

критериев:  
A1: (0.1 * 0.6) + (0.2 * 0.3) + (0.1 * 0.1) = 0.06 + 0.06 + 0.01 = 0.13. 
A2: (0.3 * 0.6) + (0.2 * 0.3) + (0.3 * 0.1) = 0.18 + 0.06 + 0.03 = 0.27. 
A3: (0.6 * 0.6) + (0.6 * 0.3) + (0.6 * 0.1) = 0.36 + 0.18 + 0.06 = 0.60. 
На основе этих расчетов, Visiology (A3) получает наивысший итоговый вес 

(0.60), что делает её предпочтительным выбором по сравнению с PIX BI (A1) и Analytic 
Workspace (A2). 

Заключение 
Анализ российских BI-систем с использованием метода анализа иерархий пока-

зал, что Visiology является наиболее предпочтительным решением по сравнению с PIX 
BI и Analytic Workspace. Visiology выделяется своей функциональностью, удобством 
использования и высоким уровнем безопасности, что делает её оптимальным выбором 
для организаций, стремящихся к эффективному управлению данными и принятию 
обоснованных решений. В условиях ограниченного доступа к зарубежным инструмен-
там, российские BI-решения могут успешно заменить их, обеспечивая необходимые 
аналитические возможности и поддерживая конкурентоспособность на рынке. 
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Аннотация. Исследование сосредоточено на использовании методов машинного обуче-
ния для обнаружения аномалий в больших наборах данных. Такие методы используют-
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Введение  
Обнаружение аномалий – это процесс выявления данных, которые не соответ-

ствуют ожидаемому поведению. Оборудование, ошибки данных и неожиданные откло-
нения в процессах или системах. Поскольку объем информации продолжает расти, тра-
диционные методы анализа данных становятся менее эффективными.  

Способность обрабатывать большие объемы информации и отсутствие гибкости 
при анализе сложных и многомерных данных. Обучение анализу данных в режиме ре-
ального времени, эффективному выявлению систематических ошибок и минимизации 
участия человека в процессе анализа [1].  

Методы обнаружения аномалий можно разделить на три основные категории:  
1. Методы ручного вмешательства, требующие предварительной маркировки 

данных для алгоритмов обучения. Задачи заранее узнать возможные типы исключений. 
2. Неконтролируемые методы, которые основаны на выявлении закономерно-

стей в данных без использования предварительно помеченных образцов. Умение обра-
батывать большие объемы информации. 

3. Полуконтролируемые методы объединяют маркированные и немаркирован-
ные данные для достижения высокоточного анализа.  
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Неконтролируемые методы представляют наибольший интерес для исследовате-
лей и практиков, поскольку позволяют автоматизировать процесс анализа данных. 
Маркировка ситуаций с ограниченными данными, когда маркировка вручную занимает 
много времени или невозможна из-за большого объема информации.  

Кластеризация, анализ главных компонентов (PCA), алгоритмы на основе плот-
ности, такие как DBSCAN, и нейронные сети, такие как автокодировщики. Кластериза-
ция – один из самых популярных методов, который предполагает группировку данных 
по признаку их сходства. Держитесь подальше от основного кластера. данных, сохра-
няя при этом их ключевые характеристики, что делает их эффективным инструментом 
для выявления аномалий в сложных многомерных наборах данных. Высокая плотность 
определяет выбросы как аномалии. Нейронные сети способны выявлять выбросы на 
основе анализа ошибок реконструкции.  

Кибербезопасность, они помогают выявлять потенциальные угрозы, выявлять 
патологии в медицинской диагностике, предотвращать мошенничества в сфере финан-
сов и в других сферах, где необходимо анализировать большие объемы данных. Сосре-
доточьтесь на их преимуществах, ограничениях и практическом применении. 

Основная часть 
Одним из наиболее популярных алгоритмов обнаружения аномалий является 

метод кластеризации. Этот метод предполагает группировку данных по сходству. 
Обычно аномальные данные располагаются далеко от центрального кластера. Для этих 
целей широко используется алгоритм k-средних, но он чувствителен к выбросам, что 
требует дополнительных этапов предварительной обработки данных. 

Другой популярный подход – использование алгоритмов на основе плотности, 
таких как DBSCAN. Этот метод позволяет выделить группы данных с высокой плотно-
стью и идентифицировать выбросы как аномалии. DBSCAN хорошо справляется с не-
равномерно распределенными данными, что делает его пригодным для анализа боль-
ших объемов информации. 

Анализ главных компонентов (PCA) также используется для обнаружения ано-
малий. На рисунке 1 представлен пример выявленных аномалий методом кластериза-
ции. Это уменьшает размерность данных, сохраняя при этом основные характеристики 
данных. После преобразования данных алгоритм обнаруживает отклонения в общей 
структуре, эффективно выявляя аномалии [2].  

 
Рисунок 1 – Метод кластеризации 

Автоэнкодеры, использующие нейронные сети, – еще один мощный инструмент. 
Эти модели обучены воспроизводить входные данные и выдавать высокие ошибки ре-
конструкции для выбросов. Преимущество автоэнкодеров заключается в возможности 
обрабатывать многомерные данные и учитывать нелинейные зависимости. 

Для тестирования этих методов мы используем набор данных KDD Cup 1999, 
который широко используется в задачах обнаружения сетевых атак. Анализ показыва-
ет, что сочетание методов кластеризации и автоэнкодеров обеспечивает наилучшую 
точность при минимальных вычислительных затратах. 
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Тестируются также и другие подходы, которые отображены на рисунке 2. 

 
Рисунок 2 – Классификация подходов 

Стоит обратить внимание на так называемые «выбросы» при использовании 
различных методов выявления аномалий [3]. 

Выброс – это элемент данных, который значительно отличается от других обна-
руженных элементов данных. приводит к ошибкам анализа. 

Существуют различные тесты, которые помогают отловить эти выбросы: 
1. Статистические тесты. Формулу 1, используют для выявления выбросов. 

Обычно её их используют для определения индивидуальных характеристик и выявле-
ния экстремальных значений (анализ экстремальных значений). Для этой цели, напри-
мер, используют Z-показатель или измерения эксцесса. Наглядный пример выполнен-
ного теста отображен на рисунке 3. 
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2. Модельные тесты. Идея очень проста – создается модель, которая описывает 
данные. При выборе модели есть возможность учитывать задачу, функциональные ка-
чества и т.д.  

Пример выполненного модельного теста отображен на рисунке 4. 
 

 
Рисунок 3 – Статистический тест 

 
Рисунок 4 – Модельный тест 
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Заключение 
Методы обнаружения аномалий с использованием машинного обучения показа-

ли высокую эффективность при обработке больших объемов данных и обнаружении 
отклонений. Такие методы используются в кибербезопасности, медицине, финансах и 
других сферах, требующих своевременного реагирования на аномальные события. Не-
контролируемые алгоритмы, такие как кластеризация, методы на основе плотности и 
автокодировщики, представляют особый интерес, поскольку они работают без предва-
рительно помеченных данных. Эти методы позволяют выявлять сложные закономерно-
сти и выбросы, обеспечивая точный и автоматизированный анализ. Дальнейшие иссле-
дования в этой области направлены на повышение точности алгоритма, снижение вы-
числительных затрат и адаптацию к меняющимся условиям. Это откроет новые воз-
можности использования алгоритмов в режиме реального времени и в условиях огра-
ниченности ресурсов. 
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Аннотация. В научной статье рассмотрены программные инструменты для реализации 
клиентской части веб-сервиса. Был проведен анализ существующих фреймворков для 
быстрой разработки приложения. Работа содержит информацию о передовых техноло-
гиях в реализации клиентской части веб-сервисов. В целом работа направлена на реше-
ние проблемы в поиске инструментов для реализации клиентской части сервиса «Кон-
структор мероприятий». 
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Abstract. The scientific article discusses software tools for implementing the client part of a 
web service. An analysis of existing frameworks for rapid application development was car-
ried out. The work contains information about advanced technologies in the implementation 
of the client part of web services. In general, the work is aimed at solving problems in finding 
tools for implementing the client part of the Event Designer service. 
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Введение 
Успех в компании определяется внедрением передовых технологий в сфере раз-

работки программного продукта. 
Актуальность данной работы заключается в растущей потребности на рынке 

информационных технологий в развитии и появлении новых SaaS-сервисов, способных 
решать задачи разного профиля. Также стоит отметить важную характеристику таких 
приложений, как объем охватываемых задач в области, что предъявляет к средам раз-
работки и языкам программирования, достаточно серьезные требования. 

Цель работы заключается в анализе и подборе необходимых программных ин-
струментов для возможности реализации масштабируемой клиентской части SaaS-
приложения «Конструктор мероприятий». 

Сегодня, несмотря на значительные достижения в области разработки, вопросы 
выбора того или иного стека технологий все еще являются главными, так как нет ин-
струмента, который решал бы все проблемы. Каждый фреймворк уникален и предлага-
ет свой подход. 

Таким образом, данная работа направлена на анализ текущего состояния и пер-
спектив развития технологий разработки клиентской части (фронтенда). 

Основная часть 
Клиентская часть приложения (фронтенд) это - компонент, с помощью которого 

пользователь взаимодействует с сервером [1]. Так как это непосредственно то, с чем 
контактирует пользователь, важно учитывать при разработки клиентского приложения: 

1) Возможность использования UI-Библиотек и компонентов. 
2) Полнофункциональное управление DOM-элементами, для реализации гибкий 

моделей. 
3) Поддержка современных типов API. 
4) Возможность компоновки JS объектов в объекты JSON. 
5) Возможность компонентного подхода при разработке. 
6) Возможность двусторонней связи данных. 
Исходя из приведенных требований наиболее подходящими программными сре-

дами являются ряд фреймворков. Фреймворк – набор инструментов для быстрой разра-
ботки приложения [2].  

Примеры фреймворков: 
1) React - библиотека для создания пользовательских интерфейсов. Поддержива-

ет компонентный подход и виртуальный DOM. 
2) Angular - фреймворк для разработки одностраничных приложений (SPA). 

Включает в себя множество инструментов и библиотек. 
3) Vue.js - прогрессивный фреймворк для создания пользовательских интерфей-

сов, который легко интегрируется с другими проектами и библиотеками. 
4) Svelte - новый фреймворк, который компилирует компоненты в высокоэффек-

тивный ванильный JavaScript во время сборки. 
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5) jQuery - это JavaScript фреймворк, который прост в понимании и удобен в ис-
пользовании. 

6) Quasar - фреймворк с открытым исходным кодом, который дает возможность 
в краткие сроки создать приложение. 

7) Bootstrap - фреймворк для создания веб-приложений, включает в себя HTML 
и CSS-шаблоны. 

Ключевой особенностью разрабатываемого веб-сервиса является возможность 
гибкого и динамического настраивания веб-страниц под потребности пользователей 
[3]. Возможность постоянного взаимодействия с серверной частью (бэкенд) по сред-
ствам api. 

Так же важно отметить и статистическую составляющую по данным программ-
ных средствам для дальнейшего поддерживания сервиса, ведь использование более по-
пулярных систем ссылается на надежность данного решения. (рисунок 1). 

По графику видно, что React, Vue, Angular, Svetle, Jquery - являются самыми 
популярными фреймворками на сегодняшний день. Каждая из концепций предлагает 
свою идеологию для разработки. Vue.js предлагает 2 подхода: 

1) Composition API - структура является модульной, где связанная логика 
сгруппирована вместе. 

2) Options API – компоненты имеют четкую структуру, разбиты на секции data, 
props, computed, methods, watch, emits, expose – это облегчает понимание и 
использование фреймворка. 

React используется виртуальный DOM для того, чтобы компоненты рендерились 
более эффективно. 

Angular требует строгой структуры с использованием TypeScript. 
JQuery является библиотекой для упрощения работы с HTML-документами. 
Проанализировав каждый фреймворк, можно прийти к выводу, что для 

реализации клиентской части сервиса «Конструктор мероприятий» подходят 
фреймворки - Vue.js и Quasar – библиотека для Vue, которая предлагает большое 
количество готовых компонентов. 

 

Рисунок 1 – Статистика использования фреймворков 

Заключение 
В ходе анализа передовых технологий для реализации клиентской части (фрон-

тенд) веб-приложения «Конструктор мероприятий» было выявлено, что фреймворки 
Vue.js и Quasar подходят для решения данной задачи.  

Авторы работы установили, что использование Vue.js и подхода Options API 
позволяет существенно сократить время, затраченное на разработку, а также повысить 
эффективность сервиса «Конструктор мероприятий». 

В целом анализ показал, что использование передовых технологий в области 
разработки программного продукта является необходимом условием повышения каче-
ства ПО и улучшения пользовательского опыта. 
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Аннотация. Данная статья посвящена исследованию опыта арабских стран, связанного 
с развитием концепции «умных городов». Саммит в Дубае показал, что одна из основ-
ных задач – это развитие инфраструктуры. Успешные проекты, такие как «умный 
транспорт» и системы управления энергетикой, уже внедряются. Особое внимание уде-
ляется примерам успешной практической реализации этой концепции в городах Неом, 
Дубай, Лусаил. Определена специфика цифровой трансформации в странах арабского 
мира, имеющая социальную направленность, ориентированная на улучшение качества 
жизни граждан, поддержку предпринимателей и стимулирование экономического роста 
региона. В качестве ключевых характеристик «умных городов» выделяется необходи-
мость постоянного развития информационно-коммуникационных технологий, тоталь-
ная интеграция этих технологий в различные процессы и структуры, а также рост коли-
чества активных «умных» пользователей. 
Abstract. This article is devoted to the study of the experience of Arab countries related to the 
development of the concept of "smart cities". The Dubai Summit showed that one of the main 
tasks is the development of infrastructure. Successful projects such as smart transport and en-
ergy management systems are already being implemented. Special attention is paid to exam-
ples of successful practical implementation of this concept in the cities of Neom, Dubai, and 
Lusail. The specifics of digital transformation in the Arab world are defined, which has a so-
cial orientation focused on improving the quality of life of citizens, supporting entrepreneurs 
and stimulating economic growth in the region. The key characteristics of smart cities are the 
need for constant development of information and communication technologies, the total in-
tegration of these technologies into various processes and structures, as well as the growth in 
the number of active smart users. 
Ключевые слова: Умные города, цифровая трансформация, устойчивое развитие, циф-
ровые платформы, цифровые двойники, городская инфраструктура, стратегии управле-
ния городами. 



394 
 

Key words: Smart cities, digital transformation, sustainable development, digital platforms, 
digital twins, urban infrastructure, urban management strategies. 

 
Введение 
Умные города представляют собой современную концепцию, которая интегри-

рует современные информационные и коммуникационные технологии в городскую ин-
фраструктуру. Повышение качества жизни, устойчивое развитие экономической и со-
циальной сфер немыслимы без внедрения и практической реализации цифровых техно-
логий, являющихся неотъемлемой частью процесса цифровой трансформации.  

В условиях растущей урбанизации и увеличения населения, концепции умных 
городов реализуют решения с применением технологий Интернета вещей и искус-
ственного интеллекта, больших данных дополненной и виртуальной реальностей, циф-
ровых двойников для оптимизации процессов управления энергоресурсами, транспорт-
ной инфраструктурой, улучшения качества социальных услуг. Эти инициативы способ-
ствуют созданию комфортной и безопасной городской среды, а также решению эколо-
гических проблем, обеспечивая устойчивое развитие для будущих поколений. Если го-
ворить о современном поколении, то люди поколения Z легко приобретают навыки со-
временных тенденций, разрабатывают и внедряют умные технологии в повседневную 
жизнь. Они хотят ощущать удобства в использовании цифровых технологий, в то время 
как старшему поколению хочется пользоваться доступной инфраструктурой. 

В данной статье проанализируем основные элементы концепции умных городов. 
Особое внимание уделим городам, которым получилось внедрить современные техно-
логии в повседневную жизнь людей. 

Основная часть 
В эпоху стремительного технологического прогресса концепция умных городов 

становится все более актуальной. Архитекторы и градостроители воплощают идеи, ко-
торые позволяют создать интеллектуальную инфраструктуру, обеспечивающую ком-
фортное проживание для жителей. Внедрение IoT (интернета вещей), больших данных 
и искусственного интеллекта изменяет взаимодействие между городской средой и ее 
обитателями. Главная цель таких инициатив – улучшить качество жизни, снизить уро-
вень загрязнения и оптимизировать использование ресурсов [1]. 

В 2023 году в странах арабского мира произошло несколько значительных собы-
тий, связанных с развитием концепций «умных городов». В частности, саммит в Дубае, 
на котором обсуждались цифровые технологии и их практическое применение, направ-
ленное на улучшение городской инфраструктуры. Участниками саммита были пред-
ставлены примеры успешной реализации инновационных проектов. Особое внимание 
вызвали проекты «умный транспорт» и «системы управления энергетической инфра-
структурой». Эти проекты имеют высокую практическую значимость и уже активно 
внедряются. Например, в Саудовской Аравии был запущен проект «Умный город 
Неом». Он нацелен на создание высокотехнологичной цифровой экосистемы, обеспе-
чивающей устойчивое развитие городской инфраструктуры через реализацию иннова-
ционных цифровых технологии. 

Как драйвер глобального, технологического прогресса концепция «умных горо-
дов» является неотъемлемой частью цифровой трансформации. Интегрируясь в город-
скую инфраструктуру, цифровые технологии улучшают качество жизни, создают эко-
логичные и вдохновляющие на дальнейшее развитие цифровые экосистемы, которые 
формируют благоприятный климат необходимый для поддержания здоровья и счастья 
граждан. В зависимости от реализуемых задач «умные города» определяются как эко-
логичные или цифровые [2]. 

На саммите в Дубае особенно подчеркнули важность преобразования городов в 
«умные города». Исходя из экспертных оценок, ожидается, что к 2050 году 70 % миро-
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вого населения будет проживать в умных городах, и страны Персидского залива, с про-
гнозируемым уровнем урбанизации от 80 % до 100 %, находятся в авангарде этого про-
цесса [5]. 

На всемирном саммите по «умным городам», собрались эксперты, исследовате-
ли и представители многих государств.  Обсуждались последние достижения и вызовы 
в этой области. Участники обсудили внедрение новых технологий, возможности улуч-
шения городской инфраструктуры и вопросы, связанные повышением качества жизни. 
Также в рамках саммита были представлены лучшие успешные примеры реализации 
проектов «умных городов» и лучшие практики, которые уже адаптируются в различ-
ных регионах. 

На сегодняшний день, Дубай является примером успешного внедрения интел-
лектуальных сервисов. Выставка «Экспо-2020» значительно ускорила этот процесс. То-
гда, вице-президент ОАЭ, премьер-министр и правитель Дубая шейх Мохаммед бин 
Рашид Аль Мактум представлял стратегию, направленную на превращение Дубая в са-
мый умный город мира. Стратегия цифрового развития Дубая охватила шесть основ-
ных направлений и содержала около 100 ключевых инициатив. Среди них: развитие 
«умного» транспорта, внедрение «умных» зданий и создание различных цифровых 
платформ, предназначенных для взаимодействия правительства с гражданами. В 2024 
году Дубай запустил несколько новых экологических инициатив, направленных на 
улучшение качества городского воздуха и устойчивое управление водными ресурсами. 

К 2025 году разрабатывается приложение, названное «цифровой двойник». Оно 
подразумевает под собой имитацию воздействия городской политики государства на 
чрезвычайные ситуации и стихийные бедствия. 

В Саудовской Аравии реализуются планы по трансформации нескольких горо-
дов в «умные». В рамках программы «Видение 2030» Катар активно развивает модель 
«умных» городов в Лусаиле. При этом одновременно сохраняет окружающую среду. 
Лусаил должен стать центром интеграции цифровых технологий в городскую инфра-
структуру, флагманом реализации концепции «умного» транспорта. 

Будучи сегодня экономикой, основанной в основном на нефти, Саудовская Ара-
вия все больше стремится к диверсификации, и «умные города» являются шагом в этом 
направлении. 

Например, королевство стремится увеличить долю ненефтяного экспорта в не-
нефтяном ВВП с 16 % до 50 % к 2030 году. Оно также ожидает, что к 2030 году в ум-
ных городах появятся сотни тысяч рабочих мест [4]. 

С развитием образа жизни большое количество жителей ОАЭ полагаются на 
технологии, которые помогают им достичь желаемого баланса между домом, работой и 
досугом. Доступные сегодня мобильные приложения, поддерживаемые сетью передачи 
данных четвертого поколения, которая вскоре станет сетью пятого поколения, позво-
ляют им оставаться на связи, куда бы они ни отправились. 

Для достижения максимального эффекта от цифровой трансформации, от реали-
зации концепций «умных» городов, в частности, необходимым условием является по-
стоянное развитие информационно-коммуникационных технологий, тотальная инте-
грация этих технологий в различные процессы и структуры, а также растущее количе-
ство активных «умных» пользователей [3]. 

Заключение 
Развитие концепции «умных городов» в арабских странах в 2023 и 2024 годах 

демонстрирует значительный прогресс. Примеры реализация проектов «умный» город 
Неом, Дубай, Лусаил подчеркивают стремление регионов к созданию устойчивых и 
высокотехнологичных цифровых экосистем, способствующих улучшению качества 
жизни граждан. Это также показывает растущий интерес к иновационным решениям. В 
условиях растущей урбанизации и цифровой трансформации, важность эффективных 
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стратегий управления городами становится очевидной. На переднем плане находятся 
страны Персидского Залива. Инновации в области информационно-коммуникационных 
технологий и активное участие граждан играют ключевую роль в успешной реализации 
проектов «умных городов». Эти усилия не только способствуют экономическому ро-
сту, но и создают комфортную и безопасную среду для будущих поколений. Таким об-
разом, арабский мир не только достигает модернизации городов, но и выстраивает 
платформу для современного роста и экономического изменения, что в итоге приведет 
к высокому уровню жизни и благосостоянию жителей. 
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ПОТЕНЦИАЛ ИСПОЛЬЗОВАНИЯ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  
В ОБРАЗОВАНИИ 
THE POTENTIAL OF USING ARTIFICIAL INTELLIGENCE IN EDUCATION 
 
Аннотация. Целью данной работы является изучение потенциала использования искус-
ственного интеллекта в образовании. Предметом исследования является потенциальное 
применение искусственного интеллекта в образовательных процессах. В результате ра-
боты были выявлены два потенциальных улучшения в образования с помощью искус-
ственного интеллекта: полное изменение системы оценивания учеников и улучшение 
процесса поступления в высшие учебные заведения. 
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Abstract. The purpose of this work is to study the potential of using artificial intelligence in 
education. The subject of the study is the potential application of artificial intelligence in edu-
cational processes. As a result of the work, two potential improvements in education with the 
help of artificial intelligence were identified: a complete change in the student assessment 
system and improvements in the admission process to higher education institutions. 
Ключевые слова: искусственный интеллект, образовательный процесс, индивидуализа-
ция обучения, персонализация обучения, анализ массива данных, цифровое портфолио, 
рекомендации. 
Key words: artificial intelligence, educational process, individualization of learning, personal-
ization of learning, data array analysis, digital portfolio, recommendations. 

 
Введение 
В наше время искусственный интеллект (ИИ) становится все более значимым с 

каждым годом. Уже сейчас он используется в самых разнообразных областях, напри-
мер, в медицине, промышленности, финансах, торговле и так далее [2]. Так же одной из 
перспективных областей применения искусственного интеллекта является образование. 
Сочетание возможностей технологий и педагогического опыта может сделать процесса 
обучения эффективнее и повысить его качество. 

Целью данного исследования является изучение потенциала использования ис-
кусственного интеллекта в образовании. Актуальность данной темы обусловлена стре-
мительным развитием технологий и их влиянием на образовательные процессы. В 2024 
году уже можно наблюдать примеры успешного применения искусственного интеллек-
та в образовании. 

Исследование потенциала использования искусственного интеллекта в рамках 
школьного образования представляет собой важную задачу, которая может принести 
значительную пользу как учащимся, так и преподавателям. Поэтому данная тема за-
служивает внимания и требует дальнейшего изучения. 

Основная часть 
Чтобы исследовать потенциал использования искусственного интеллекта в обра-

зовании нужно:  
1. Изучить уже существующие способы использования ИИ в образовательных 

процессах.  
2. Изучить постепенное изменение целей школьного образования от времен СССР и 

до наших дней, и на основании этого выявить новые потребности учителей и учеников. 
3. На основе результатов исследования выявить потенциал использования ИИ в 

школьном образовании.  
Использование ИИ в образовательных процессах 
Искусственный интеллект уже сейчас активно используется в образовании: 

1. Снимает рутинные операции учителя, например, автоматическая проверка неко-
торых заданий. 

2. Анализирует жесты, мимику, взгляды учащихся и определяют подозрительное 
поведение, что позволяет пресечь попытки нечестного прохождения тестов или экзаме-
нов. 

3. Выстраивает образовательные траекторий для ученика (особенно это характерно 
для различных языковых сервисов, которые помогают учить иностранные языки). 

4. Автоматизированная оценка и мгновенная обратная связь (например, ИИ в ре-
жиме реального времени отслеживает ход решения учеником трудной математической 
задачи и когда ученик начинает решать неправильно, то ИИ сообщает об ошибке и дает 
какую-то подсказку. Это помогает не закрепить неправильный алгоритм в голове уче-
ника и избежать ситуаций, когда этот алгоритм будет воспроизводиться, и избежать 
потерь времени на переобучение ученика от неправильного алгоритма). 
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5. Интерактивные обучающие приложения и платформы на основе ИИ. 
6. Поиск и анализ обучающих материалов (ИИ может искать и анализировать обу-

чающие материалы, чтобы предложить учащимся наиболее актуальную и полезную 
информацию) [1]. 

Путей использования ИИ в образовании намного больше причисленного. 
Новые потребности учителей и учеников 
Рассмотрим истоки современной российской системы образования - советскую 

школу. Есть определенное количество учеников в классе, есть учитель – основной ис-
точник информации, все учатся в одном темпе и имеют единые образовательные цели. 
В целом эта школьная система образования отражает в каком-то смысле ту индустри-
альную эпоху. 

Задача школы состояла в следующем: подготовить стандартизированного чело-
века, который бы дальше в рамках индустриальной системы мог выполнять свой доста-
точно стандартизированный набор операций. 

Но сейчас мы живем в другую эпоху – постиндустриальную (информационную). 
Следовательно, изменились и требования к школам и ученикам. Но школа пока еще в 
значительной степени осталась той же, хотя и начали вводиться некоторые улучшения. 
Например, дифференциация - класс стал делиться на группы, учителя и разработчики 
учебных материалов стали предлагать усложненные задание для более продвинутых 
учеников. 

Однако и это уже не совсем отвечает потребностям времени. Сейчас трендом яв-
ляется индивидуализация и персонализация образования. Многие путают эти понятия, 
так как они действительно очень похожи, но все же они принципиально отличаются. 

Индивидуализация – это подход к обучению, который учитывает возраст и осо-
бенности каждого ученика. Учителя все еще занимают важную роль в образовательном 
процессе, они определяют, как будет проходить обучение, адаптируют учебные мате-
риалы и методы, чтобы помочь каждому ученику. При этом ребенок является объектом, 
относительно которого принимаются решения, а основное внимание уделяется его зна-
ниям и умениям [3]. 

Ключевое отличие персонализация от индивидуализации заключается именно в 
роли самого ученика в образовательном процессе – он на основании своих собственных 
решений и интересов принимает решение о том, чему и как учиться. И в этом плане как 
раз искусственный интеллект способен выступить мощнейшим помощником как для 
ученика, так и для учителя. 

Учеников в классе много и для каждого нужно составить индивидуальный план 
обучения, подобрать или составить соответствующие задания, проверять их и планиро-
вать следующие, отслеживать результаты и вносить коррективы на основе результатов 
учащегося в план обучения. Учитель физически не сможет этого сделать поэтому ис-
кусственный интеллект здесь незаменимым. Невозможно без ИИ создать по-
настоящему персонализированную модель образования. 

Помимо этого, с помощью анализа данных об учащемся (например, сколько 
времени и усилий он тратит на выполнение тех или иных заданий, сколько времени он 
проводит на различных образовательных платформах и какие действия он на них со-
вершает, а также его результаты обучения по определенным темам/разделам) искус-
ственный интеллект мог бы создавать рекомендации для учеников по перераспределе-
нию их внимания на задачи и навыки, которые требую доработки или более детального 
изучения. 

При персонализированном подходе к обучению возникает вопрос о том, кто по-
настоящему принимает решение об образовании, ведь у обучающихся в средней школе 
хоть и появляются какие-то явные интересы, но при этом дети еще не умеют принимать 
конкретные решения и не могут справиться с таким уровнем ответственности.  
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Рассмотрим образ человека в 21 веке: это человек, который умеет самостоятель-
но принимать решения, умеет решать нестандартные задачи и творчески мыслить, уме-
ет быть ответственным за свои решения. Чтобы воспитать такого человека, нужно уже 
начинать со школы, постепенно расширяя его зону ответственности. Ученики должны 
обучаться принимать собственные решения и понимать их последствия. Тогда учащие-
ся смогут в полной мере пользоваться всеми преимуществами персонализированного 
обучения. Однако искусственный интеллект пока не способен обучать людей на таком 
уровне. Сейчас эту роль наставничества выполняет именно учитель. 

В условиях, когда не было источников информации кроме учебника и книг из 
библиотеки учитель был по-настоящему центральной фигурой образовательного про-
цесса: он не просто управлял процессом обучения и был абсолютным авторитетом, но и 
неоспоримым источником знаний. Сейчас же любая фраза учителя может быть за се-
кунду перепроверена с помощью смартфона в интернете. Однако информации в интер-
нете настолько много, что возникают новые потребности: умение ориентирования в 
этой информации, умение верификации источников, умение грамотного поиска. Всему 
этому тоже наставляет учитель.  

В наши дни задача учителя с центральной фигуры в обучении смещается в 
наставничество. Искусственный интеллект ему помогает, но пока что заменить не мо-
жет. Но учитывая темпы развития ИИ образование ждет неминуемая модернизация. 

Потенциал использования ИИ в школьном образовании 
Искусственный интеллект станет полноценным помощником. Сейчас у нас гла-

венствует система оценивания на основе тестов или экзаменов. В более продвинутых 
системах оценивание критериальное (по нескольким параметрам) и, следовательно, бо-
лее подробное и полное. Так же имеется информация об ученике от учителей, классно-
го руководителя, одноклассников и родителей. На основании этой собранной информа-
ции перед нами открывается огромное поле возможности. 

Прогнозы и рекомендации, которые способен давать искусственный интеллект, с 
точки зрения персонализированной траектории обучения будут куда более точными и 
детальными. Кроме этого, мы перейдем еще к потенциальным двум другим революци-
ям в образовании.  

Во-первых, к изменениям в процессе оценивания: зачем нам будут нужны от-
дельные контрольные работы, тесты и экзамены, если можно проанализировать массив 
данных о об образовательной деятельности ученика, который даст более точные и кон-
кретные данные об прогрессе данного обучающегося. В перспективе мы сможем навсе-
гда уйти от формата каких-то специальных оценочных работ. 

Во-вторых, в перспективе появляется возможность модернизировать процесс 
поступления в университеты: вместо результатов экзаменов использовать цифровое 
портфолио, которое составляется на основе всего массива данных о деятельности уче-
ника в процессе учебы. Так же ИИ можно использовать для составления профориента-
ционных рекомендаций с подбором подходящих учебных заведений на основании ана-
лиза электронного портфолио. Такой подход поможет в решении проблемы разочаро-
вания студентов в своем текущем образовании и повысит бы количество специалистов, 
работающих по полученной профессии. 

Но в такой модернизированной системе появляются и новые риски. Так как ИИ 
анонимизирует весь образовательный процесс ученика, то возникают проблемы у уча-
щихся, которые не уделяли должного внимания учебе большую часть времени и не 
имеют твердых знаний (регулярных оценок) и ярких успехов (достижений, подтвер-
жденных документами) по всему списку изучаемых дисциплин. Они изменили свое от-
ношение к учебе только в выпускных классах.  

Возникает вопрос, какие процедуры или параметры нужно создать или настро-
ить в информационной системе, использующей ИИ, чтобы не лишать таких детей воз-
можности поступить в университет, получить качественное образование и найти высо-
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кооплачиваемую интересную работу? В существующей системе образования эта про-
блема легко решается репетиторами: ученики успевают подготовиться за 1-2 года перед 
экзаменами.  

А в электронной системе, если не учился долгое время должным образом, то по 
имеющейся информации ИИ сделает негативный вывод. Поэтому необходимо преду-
смотреть процедуры переоценки знаний и на их основе потенциала ученика.  

Следующим шагом в применении ИИ в образовательной траектории является 
составление персонализированных учебных программ, которые, с одной стороны, ин-
тересны обучающемуся, следовательно, образовательный процесс должен проходить 
успешнее. С другой стороны, учебные программы, набор списка дисциплин, необходи-
мо подбирать в соответствии с потребностями рынка труда и перспективностью трудо-
устройства по полученному образовательному профилю. 

Рассмотренные вопросы касались траектории обучения и образовательного про-
цесса в целом. Для реализации такого проекта требуются большие объемы данных для 
обучения нейронных сетей. Более узкой задачей, не требующей сбора данных об обра-
зовательной деятельности большого количества учащихся являются задачи применения 
ИИ для разработки методических материалов по некоторой дисциплине, например, ин-
форматике, по какой- либо заданной теме. Такой модуль можно в дальнейшем исполь-
зовать в персонализированном подход к обучению и приступить к разработке более де-
тальной концепции цифрового портфолио.  

К тому же в ближайшем будущем использование приложений и образователь-
ных платформ будет все активнее набирать популярность, замещая уже привычных ре-
петиторов. Кроме того, репетиторство в России планируется заменить оказанием бес-
платных образовательных услуг в рамках готовящейся стратегии развития образования 
на период до 2036 года с перспективой до 2040 года. Об этом 5 декабря текущего года 
заявил вице-премьер Дмитрий Чернышенко на заседании Совета при президенте по 
стратегическому развитию и нацпроектам. Стратегия будет представлена в марте и 
возможно в нее будет входить использование ИИ для образовательных целей. 

Заключение 
Искусственный интеллект уже сейчас активно используется в образовании. Он 

предоставляет большие возможности для персонализации процесса обучения, улучше-
ния системы передачи знаний, отработки навыков и оценивания. Так же основе анализа 
данных об ученике за весь период образования искусственный интеллект в перспективе 
мог бы помочь выбрать университет или колледж согласно желаниям и способностям 
каждого человека. Это бы помогло намного снизить количество студентов, разочаро-
вавшихся в своем текущем образовании, и повысило бы количество людей, работаю-
щих по специальности.  
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Аннотация. В данной статье рассматривается задача мониторинга состояния локальной 
сети, приводятся основные аспекты проблематики и классификация существующих 
программных решений в данной области, а также краткий обзор их достоинств и недо-
статков. На основании проведенного анализа, предлагается проектирование и разработ-
ка программного комплекса с использованием подхода Infrastructure as Code.  
Abstract. This article discusses the task of monitoring the state of a local network, provides 
the main aspects of the problem and classification of existing software solutions in this area, 
as well as a brief overview of their advantages and disadvantages. Based on the analysis, it is 
proposed to design and develop a software package using the Infrastructure as Code approach. 
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Введение 
Мониторинг состояния локальной сети – это критически важная задача для 

обеспечения надежного и безопасного функционирования сетевой инфраструктуры.  
Задача мониторинга состояния локальной вычислительной сети заключается в 

обеспечении надежной работы и поддержании постоянной производительности всех её 
элементов, включая оборудование, программное обеспечение и сетевые соединения.  

Цель мониторинга – это своевременное выявление и устранение проблем, 
предотвращение сбоев и оптимизация сетевых ресурсов для обеспечения бесперебой-
ной доступности и безопасности данных [1]. 

В настоящее время существует большое количество систем мониторинга состо-
яния локальной сети. По предлагаемому подходу к мониторингу программные решения 
можно разделить на 2 большие группы: 

1. Системы инвентаризации программного и аппаратного обеспечения – помо-
гают понять, на основе агрегируемой информации о программной и аппаратной части 
элементов ЛВС, где может произойти неполадка. 

2. Системы мониторинга состояния устройств и утилизации ресурсов – в реаль-
ном времени отображают возникающие в локальной сети аномалии, следят за выделяе-
мыми на выполнение задач ресурсами согласно настроенным метрикам. 

Основываясь на данной классификации, проведем обзор существующих про-
граммных решений. 

Основная часть 
Системы инвентаризации программного и аппаратного обеспечения 
Наиболее известными представителями данной группы систем являются: 
1. GLPI. Свободное программное обеспечение, является наиболее полным ин-

струментом с исходным кодом для управления службой поддержки и ИТ ресурсами [2]. 
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То есть, кроме непосредственно инвентаризации аппаратных ресурсов и программного 
обеспечения, в состав GLPI входят такие модули как учет обслуживания техники (ре-
монтов, заправки картриджей, хранение договоров на обслуживание техники и т.д), 
также в GLPI встроена система ИТ заявок. Основные недостатки – излишне усложнен-
ная внутренняя структура, ресурсозатратный в поддержке продукт.  

2. Snipe-IT. Свободное приложение для управления ИТ-ресурсами. Его отличает 
современный веб-интерфейс, возможность без проблем установить на свой сервер. С 
помощью Snipe-IT можно вести учёт компьютеров, лицензий, программного обеспече-
ния, расходных материалов и периферии. Функционал и внешний вид схож с GLPI, но 
нет возможности автоматической инвентаризации и обновления информации об аппа-
ратном обеспечении, что есть в GLPI в виде дополнительного модуля. 

3. Lansweeper. Известная зарубежная программа для управления ИТ-активами и 
мониторинга сетевых устройств для Windows. Позволяет обнаруживать, инвентаризи-
ровать и управлять оборудованием и программным обеспечением в корпоративной се-
ти. К недостаткам можно отнести урезанную по количеству устройств бесплатную вер-
сию - поддерживается добавление до 100 устройств. 

Системы мониторинга состояния устройств и утилизации ресурсов 
В данную группу программных решений, среди прочих, входят: 
1. Zabbix. Наиболее известный и популярный бесплатный Open Source проект. 

Девиз проекта – «Мониторинг всего – сетей, облака, веб-сайтов, IoT и многого другого. 
В любое время и в любом месте» [4]. Эта система мониторинга имеет огромное количе-
ство интеграций и готовых шаблонов. Если готового решения для мониторинга нет, то 
его можно создать самостоятельно. Основные недостатки Zabbix на данный момент - 
отсутствие поддержки современных принципов управления инфраструктурой, напри-
мер, IaС (Infrastructure-as-Code) и классическая монолитная архитектура. 

2. Prometheus. Это тоже бесплатный Open Source проект. Является ведущим ре-
шением для мониторинга с открытым исходным кодом [5]. Относительно новый, но 
уже завоевал свою популярность вместе с развитием подхода IaС (Infrastructure-as-
Code). Он стал фактически промышленным стандартом для мониторинга динамических 
систем, таких как Kubernetes или аналогов. Основное преимущество - способность ав-
томатически обнаруживать и отслеживать огромное количество метрик, а также опера-
тивно их показывать. В основе лежит база данных временных рядов TSDB. Она обес-
печивает несравненно более высокие скорости обработки данных, по сравнению с SQL-
базами. Недостатки – достаточно высокий порог вхождения, для построения эффектив-
ной системы мониторинга нужно собирать «конструктор» из разрозненных программ-
ных продуктов для получения наилучших результатов, по большей части ориентирова-
на на мониторинг Linux серверов. 

3. Network Olympus, в прошлом - Total Network Monitor. Коммерческий продукт 
для безагентного мониторинга сети. Позволяет выполнять задачи, связанные с монито-
рингом и управлением, помогает компаниям и брендам планировать процессы модер-
низации, а также развивать IT-инфраструктуры. Это единое решение значительно со-
кращает количество сложных, комплексных и трудоемких ручных операций, непосред-
ственно связанных с настройкой рабочих станций пользователей [3]. Основные недо-
статки – ограниченная по времени бесплатная версия, достаточно дорогая платная вер-
сия, из-за безагентной архитектуры может некорректно работать в сложных распреде-
ленных инфраструктурах. 

Проблематика задачи мониторинга локальной вычислительной сети 
На основании проведенного обзора существующих программных решений, 

можно сформулировать список актуальных проблем для задачи мониторинга состояния 
локальной вычислительной сети: 
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1. Неполнота видимости. Устройства и приложения в ЛВС могут давать непол-
ное представление о состоянии сети. Сложные топологии и разные технологии связи 
затрудняют получение единой картины. 

2. Неоптимальные инструменты. Использование устаревших, неэффективных 
или излишне усложненных инструментов мониторинга может привести к пропуску 
критически важных инцидентов и снижению уровня обслуживания. 

3. Сложность обработки больших объемов данных. Современные сети генери-
руют огромное количество данных. Эффективная обработка и анализ этих данных в ре-
альном времени представляют собой значительную задачу. 

4. Задержки в уведомлении. Системы мониторинга могут иметь задержки в ре-
акции на сбои или аномалии, что увеличивает время простоя и потенциальные убытки. 

5. Разнообразие протоколов. Разные устройства могут использовать различные 
протоколы для передачи данных, что требует универсальности и адаптивности систем 
мониторинга. 

6. Кадровый дефицит: Недостаток квалифицированных специалистов приводит 
к тому, что многие организации не могут полностью использовать существующие ре-
шения для мониторинга. 

Для устранения обозначенных недостатков, предлагается разработать программ-
ный комплекс, сочетающий в себе достоинства существующих решений, такие как: 
бесплатность, универсальность, переносимость, современность, нетребовательность к 
ресурсам, простота установки и первоначальной настройки (как на сервер, так и на кли-
енты), с функционалом, объединяющим непрерывный мониторинг состояния элемен-
тов сети с автоматической инвентаризацией программных и аппаратных ресурсов. 

Программный комплекс проектируется с использованием современного подхода 
Infrastructure as Code.  

Infrastructure as Code (IaC) – это подход к автоматизации и управлению инфра-
структурой через использование кода. Вместо ручной настройки и обслуживания ин-
фраструктуры, IaC позволяет разработчикам и системным администраторам управлять 
инфраструктурой с помощью программного кода, выполняя автоматическую установ-
ку, настройку и развёртывание через текстовые конфигурационные файлы. Причем ак-
цент будет сделан не на распределенные высокопроизводительные Linux инфраструк-
туры, как в ПО Prometheus, а на гетерогенную сеть, состоящую преимущественно из 
низкопроизводительных пользовательских рабочих станций. 

Заключение 
В настоящее время на рынке существует большое количество средств монито-

ринга элементов локальной вычислительной сети для обнаружения аномалий, но все 
эти системы имеют определенные недостатки: либо трудоемкая установка, настройка и 
интеграция в гетерогенных сетях (для open source решений), либо ресурсоемкость и 
стоимость, а также, зачастую, отсутствие бесплатных версий (для коммерческих реше-
ний). 

Проектируемый программный комплекс позволит разрешить (полностью или 
частично) сразу несколько проблем задачи мониторинга состояния локальной сети, 
обозначенных выше, а именно: неоптимальности инструментов, сложности обработки 
больших объемов данных и кадрового дефицита за счет разработки новых и оптимиза-
ции существующих методов обработки и представления данных. 
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