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Рисунок 2 �� V-сфера 

 

На рисунке 3, показана BPMN модель программном- аппаратном комплексе 
«Виртуальный следователь» в целом. 

 
Рисунок 3 �� Модуль комплекса «Виртуальный следователь» 

 
На основе спроектированной модели появилась возможность разработать про-

граммно-аппаратный комплекс «Виртуальный следователь». 
 

 
Рисунок 2 �� V-сфера 

С помощью использования правильно подобранных программных инструментов 
и составленных BPMN моделей, включающей в себя полный спектр процессов в рас-
следовании преступлений, появляется возможность создать программный продукт, со-
ответствующий требованиям надежности, функциональности, производительности, 
удобство сопровождения, переносимости и масштабируемости. 
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В настоящее время при управлении организационными системами все большее 
распространение получает проектный подход [1], в рамках которого достижение целей 
системы реализуется за счет выполнения взаимосвязанных программ и проектов, по-
нимаемых как предприятия с предопределёнными целями, масштабом и длительностью 
[2].  Цели и планы, зачастую, рассматриваются (наряду с внешними и внутренними ре-
сурсами, исполнителями, а также процессами функционирования, контроля и управле-
ния) в качестве составных компонентов организационных систем [3].  

Высокая размерность, нечисловая природа и значительный уровень неопреде-
ленности важных показателей и внешних условий функционирования организацион-
ных систем делает целесообразным привлечение экспертов (специалистов, обладаю-
щих, зачастую, интуитивными знаниями в своей предметной области) к управлению 
такого рода системами. В качестве информационно-алгоритмической поддержки при-
меняемых экспертных технологий целесообразно использовать аппарат лингвистиче-
ского моделирования и представления знаний в виде нечетких продукционных правил, 
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что в сочетании с процедурами нечеткого логического вывода позволяет учесть  субъ-
ективный характер экспертных оценок [4].  

Адаптивность управления организационной системой в рамках многосценарно-
сти выполнения проекта реализуется (в соответствии с [5]) возможностью выбора под-
сценария в зависимости от изменений внешних условий, а также результатов выполне-
ния предыдущих этапов проекта. При этом на отдельных этапах (этапах ветвления) вы-
полнения проекта может быть сделан выбор между оптимистическим подсценарием 
(ОП), базовым подсценарием (БП), пессимистическим подсценарием (ПП) и катастро-
фическим подсценарием (КП), при котором выполняется один завершающий этап без 
достижения цели проекта. Траектория реализации проекта с учетом ветвления графиче-
ски представлена на рисунке 1.  
 

 
 

Рисунок 1 – Графическое представление фрагмента траектории реализации проекта 
 

Необходимо отметить, что (как и показано на рисунке) слияние ОП с БП и слия-
ние ПП с БП может происходить на разных этапах базового сценария. 

Выбор подсценариев производится на основе нечетких продукционных правил, 
связывающих значения показателей предыдущих этапов проекта (представленные 
иерархией показателей [6] ) и текущие значения параметры внешней среды с коэффи-
циентами соответствия рассмотренным видам подсценариев. Тем самым, указанные 
нечеткие продукции играют роль решающих правил по выбору подсценариев траекто-
рии реализации проекта. 

Предложенный подход, реализованный в рамках специализированной информа-
ционно-аналитической системы, был использован для повышения уровня научной 
обоснованности управленческих решений при выполнении проекта, направленного на 
расширение использования Интернет-технологий в практической работе медицинских 
учреждений [7].  
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В настоящее время на электрифицированных железных дорогах существует 
множество фиксирующих устройств для удержания контактного провода в требуемом 
положении относительно оси пути. К таким устройствам относится сочлененный фик-
сатор, который предназначен для удержания контактного провода в горизонтальном 
положении. Данное устройство играет значительную роль в бесперебойной подаче 
электроэнергии электроподвижному составу. Расчет элементов сочлененного фиксато-
ра на прочность производится с учетом требований норм проектирования контактной 
сети СТН ЦЭ 141-99 и свода правил СП 16.13330.2017 [1]. 

Важную роль в производственном процессе на железнодорожном транспорте игра-
ет компьютерное моделирование. Данная технология позволяет быстро и с высокой скоро-
стью создать цифровой прототип промышленного изделия, визуализировать процесс рабо-
ты конструкции, выполнить расчеты на прочность, жесткость и устойчивость [2, 3].   

В настоящей статье рассматривается процесс моделирования напряженно-
деформированного состояния сочлененного фиксатора. Данный фиксатор состоит из трех 
деталей: основного стержня, стойки и дополнительного стержня. К основному стержню 
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фиксатора крепится стойка, имеющая ушки для установки дополнительного стержня. На 
конце этого стержня устанавливается фиксирующий зажим контактного провода.  

В соответствии с расчетной схемой на рис. 1 в системе автоматизированного 
проектирования КОМПАС-3D создана трехмерная модель сочлененного фиксатора. 
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P 

G 

1810 
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Рисунок 1 – Расчетная схема сочлененного фиксатора 
 

Полученная 3D-модель была импортирована в систему твердотельного и по-
верхностного параметрического проектирования Autodesk Inventor. При моделировании 
напряженно-деформированного состояния для каждой детали фиксатора определен ма-
териал АЛ8 ГОСТ 1583-93. В полученную модель были введены связи, посредством 
которых фиксатор устанавливается на консоль опоры контактной сети электрических 
железных дорог. Поскольку большую часть нагрузки при работе фиксатора восприни-
мает основной стержень, то при моделировании стойка и дополнительный стержень 
были скрыты. Внешние нагрузки, действующие на фиксатор: вес контактной подвески 
G – 3,5 кН, горизонтальное усилие от давления ветра на несущий трос P – 2,0 кН, вве-
дены в модель в качестве удаленных сил. Моделирование напряженно-
деформированного состояния консоли осуществлялось с применением метода конеч-
ных элементов. 

Результаты моделирования напряженно-деформированного состояния сочленен-
ного фиксатора в Autodesk Inventor представлены на рисунке 2. 

 

Рисунок 2 – Деформация сочлененного фиксатора  

Наибольшая деформация основного стержня фиксатора не превышает 3 мм, что 
сопоставимо с расчетным значением. Наибольшее значение напряжений составило не 
более 80 МПа, что не превышает допустимых значений для заданного материала. 

Анализ полученных значений коэффициента запаса прочности показывает, что 
во всех точках фиксатора они составляют не менее трех единиц, в то время как допу-
стимое значение величины коэффициента запаса прочности, как правило, принимается 
в диапазоне 1,5…1,8 [4]. 

Анализ результатов проведенного моделирования напряженно-
деформированного состояния показывает, что фиксатор сочлененный выдерживает 
приложенные нагрузки. 
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Цифровые технологии – это совокупность способов обмена данными [1]. Сего-
дня мир стремительно меняется под воздействием цифровых технологий. С каждым 
днем ускоряющееся внедрение их в глобальную экономику очевидно. Новые цифровые 
инструменты представляют собой систему, с помощью которой человек может не толь-
ко изменять окружающую экономическую и социальную действительность, но и само-
му воздействовать на нее её. 

Использование цифровых платформ в экономических процессах с участием 
множества пользователей радикально меняют структуру финансовых систем и саму 
природу денег. Цифровизация денег – постоянное экономическое явление, выраженное 
в записях на серверах, электронных банковских счетах, непосредственных  расчетах за 
товары и услуги в электронной форме [2].  

Цифровые финансовые услуги расширяют доступ к финансовым услугам,  уде-
шевляют финансовые операции, повышают их безопасность. В то же время они помо-
гают создавать прочную инклюзивную экономическую инфраструктуру, которая улуч-
шает управление и обеспечивает основу для инновационных бизнес-моделей, предла-
гающих соответствующие услуги бедным и малообеспеченным слоям населения, помо-
гая создавать более устойчивые и самостоятельные сообщества [3]. 

Национальные цифровые валюты могут стать фундаментом для крупных техно-
логических платформ, которые выходят за пределы границ какой-либо страны. Распро-
странение таких денег  и создание транснациональной цифровой валюты изменит ха-
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рактер валютной конкуренции на рынке, архитектуру международной валютной систе-
мы и роль денег, выпускаемых государствами [4].  

У цифровизации финансов есть  свои плюсы и минусы. Само собой разумеется, 
что технологии изменили способ работы бизнеса, и многие из этих изменений оказа-
лись чрезвычайно полезными. Например, удаленный доступ к программному обеспече-
нию, электронной почте и другим системам позволил сотрудникам работать из дома 
или за границей, а организациям — работать круглосуточно и без выходных. Даже про-
стой переход от ручных бумажных процессов к цифровым был немыслим до появления 
определенных технологий. В частности, для финансовых групп цифровые технологии 
повысили эффективность, позволяя людям сосредоточиться на более важных видах де-
ятельности.  

Минусами цифровизации финансов можно назвать человеческий фактор, нацио-
нальное законодательство, стоимость и скорость внедрения технологий. Так, внедрение 
в компании нового программного обеспечения или обновление существующих систем 
без должной подготовки пользователей вряд ли повысит их производительность, пока 
освоение новые процессов не будет завершено [5]. 

Кроме того, необходимо обеспечить соответствие национальных законода-
тельств международным требованиям в области цифровой экономики. Это является 
длительным и  трудоемким процессом, поскольку сами международные требования в 
области цифровых финансов еще не созданы. 

Стоимость лицензий на программное обеспечение, обеспечивающее работу 
цифровых финансов, и обучение специалистов его использованию является дорогосто-
ящими, что ограничит круг его использования. 

Не все государства, компании и учреждения имеют экономический запас для то-
го, чтобы обеспечить переход на цифровые валюты и поддержать их распространение в 
обществе. Так же, как и не все граждане имеют возможность использовать данные спо-
соб расчетов в повседневной деятельности. 

В заключении, нужно отметить, что становление цифровой экономики — это 
объективный процесс, который неизбежно развивается. Как у всякого другого процес-
са, у него есть свои преимущества и недостатки. Глобальные риски заключаются в по-
степенном сокращении большого числа рабочих технологий и замещением роли чело-
века. Преимущество заключается в удобстве, возникновении новых возможностей, ко-
торых прежде не существовало. 
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Аннотация. Распределённый отказ в обслуживании, или DDoS, – это атака, направлен-
ная на хостинг-сервер для вывода из строя сайта либо веб-приложения, расположенно-
го на этом сайте. Особенностью такой атаки является её простота и возможность уси-
ления с помощью различных сервисов, например, DNS. В статье рассматриваются 
наиболее частые способы атаки DDoS и способы защиты от неё. 
Abstract. Distributed Denial of Service, or DDoS, is an attack directed at a host-server to dis-
able hosted website or web-application. This attack’s advantage is its simplicity and possibil-
ity of amplification with various network services, e.g. DNS. This article reviews the most 
usable DDoS-attack methods and ways to defend against it. 
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авторизация, объём информации. 
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DNS-усиление – это один из способов увеличить пропускную способность атаки 

DDoS для отключения какого-либо веб-приложения, также называемый амплификацией 
DDoS-атаки с использованием DNS [1]. Несмотря на то, что атака была разработана ещё 
в середине 2000-х годов, она всё ещё используется многими злоумышленниками, благо-
даря её простоте и постоянно увеличивающейся с годами мощности. Это вызвано тем, 
что основная причина работы такой атаки – неправильная конфигурация DNS-серверов – 
до сих пор не была исправлена. Сервера принимают любые запросы от любого пользова-
теля в сети (локальной или глобальной), не проверяя легитимность источника. 

Для временного вывода из строя нескольких сайтов обычно достаточно трафика, 
равного 100 Мбит/с, отправляемого злоумышленником. Однако в современном мире 
атак отказа в обслуживании это очень малый объём передаваемых данных. Сложный 
путь по увеличению передаваемого трафика заключается в добавлении дополнитель-
ных скомпрометированных устройств для атаки, однако этот требует значительных за-
трат времени и вычислительных ресурсов. Намного проще для злоумышленника ис-
пользовать ошибки и невнимательность системных администраторов, ответственных 
за атакуемый сервер. 

АТАКА SMURF 
Атака SMURF – это атака, используемая до появления амплификации DDoS с 

использованием DNS, включающая в себя отправку ICMP-запросов на широковеща-
тельный адрес маршрутизатора в сети. Сервис ICMP используется на сетевом уровне 
стека TCP/IP для передачи простых сообщений об ошибках или других исключитель-
ных ситуациях. В случае сообщения типа request ICMP-запрос можно считать идентич-
ным ping-запросу для проверки связи с хостом. Если отправить такой запрос на широ-
ковещательный адрес, он ретранслируется на все устройства, находящиеся за этим 
маршрутизатором [2].  
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При атаке на хостинг-сервер источник ICMP-запроса заменяется на IP-адрес 
жертвы, после чего маршрутизатор передаёт запрос всем устройствам в своей сети. Это 
возможно, поскольку в протокол ICMP не входит проверка исходного IP-адреса на ле-
гитимность. Как только устройства, получившие запрос, начинают отвечать, в сторону 
атакуемого устройства передаётся усиленный в несколько раз трафик, передаваемый 
атакующим. Количество получаемого сервером трафика прямо пропорционально коли-
честву устройств в сети, что представлено на рисунке 1.  

 

 

Рисунок 1 – Диаграмма передачи запросов между устройствами при атаке SMURF 

Поскольку сетевые операторы отключили ретрансляцию запросов ICMP на ши-
роковещательный адрес на маршрутизаторах, атаки SMURF перестали практиковаться. 

DNS-УСИЛЕНИЕ АТАКИ DDOS 
DNS – это международно используемый сервис для соотнесения IP-адреса 

устройства и его доменного имени. Этот сервис удобен для работы в глобальной сети, 
однако он также удобен для усиления DDoS-атак по двум причинам – источник может 
иметь поддельный IP-адрес, как и в протоколе ICMP, и при этом ответ на DNS-запрос 
имеет намного больший объём, чем сам запрос. Основной уязвимостью сервиса для 
DDoS-атак является транспортный протокол UDP, в котором нет гарантии доставки со-
общения, а значит и проверки адресов отправителя и получателя.  

При отправке обычного запроса на сервер DNS в ответ передаётся гораздо 
больший объём информации: 64-байтовый запрос вызывает ответ размером 3223 байта. 
Поэтому, даже без использования группового или широковещательного запроса, уве-
личение трафика больше 50-кратного значения. А трафик, равный нескольким Гбит/с, 
может вывести практически любой хостинг-сервер из строя [3].  

ЗАКЛЮЧЕНИЕ 
Описанное усиление атаки возможно из-за использования рекурсивных DNS-

серверов, отвечающих на любые запросы. Для защиты своей сети и, в особенности, своего 
хостинг-сервера необходимо настроить DNS-сервер, чтобы он отвечал только авторизо-
ванным клиентам, например, указав подсеть IP-адресов, используемую на предприятии. 
Тогда, ещё до подмены IP-адреса, DNS-сервер откажет злоумышленнику в доступе. Для 
большей безопасности сети следует также отключить рекурсию для параметров службы 
DNS и ограничить возможность получать ответы из кэша DNS-сервера. 
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Аннотация. В настоящее время большинство людей не могут обойтись без гаджетов и 
интернета, благодаря которым могут получать свежую и актуальную информацию. 
Пользователи хотят получать информацию о различных спортивных организациях 
быстро и в удобное для них время. Данная работа посвящена разработке сайта для 
спортивного клуба айкидо, благодаря которому каждый пользователь сможет узнать 
подробнее об этом виде боевого искусства и о клубе, который его преподает.  
Abstract. Nowadays, most people cannot do without gadgets and the internet, thanks to which 
they can receive fresh and relevant information. Users want to receive information about vari-
ous sports organizations quickly and at a convenient time for them. This work is devoted to 
the development of a website for an aikido sports club, thanks to which each user will be able 
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В настоящее время спортивные организации, которые преподают разные виды 
спорта, в том числе боевые искусства, используют старые технологии для информиро-
вания и привлечения потенциальных учеников [1].  

Главная задача состояла в том, что была необходимость создать ресурс, благода-
ря которому потенциальный клиент спортивной организации смог бы узнать о ней по-
дробнее. 

Проанализировав уже существующие решения, был сделан вывод, что для спор-
тивных организаций актуально создание веб-приложения. Стоит отметить, что в созда-
ваемом веб-приложении должно быть больше информации об организации и ее виде 
деятельности, должна быть возможность своевременного обновления графика занятий, 
информации о тренерах, мероприятиях организации, контактах. 

Для решения проблемы были созданы две части: клиентская и администратор-
ская, которые взаимодействуют с базой данных при помощи API. 

API, или интерфейс программирования приложений – это совокупность инстру-
ментов и функций в виде интерфейса для создания новых приложений, благодаря кото-
рому одна программа будет взаимодействовать с другой. Это позволяет разработчикам 
расширять функциональность своего продукта и связывать его с другими [2]. 

Схема взаимодействия веб-приложений с API представлена на рисунке 1. 
 

 
 

Рисунок 1 – Схема взаимодействия 
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Для реализации администраторской и клиентской части был выбран фреймворк 
vue.js, одними из главных преимуществами которого являются: скорость (этот фрейм-
ворк работает быстро, потому что при загрузке приложения оно загружается полно-
стью, что позволяет при переходе между страницами не делать запрос на сервер каж-
дый раз); реактивность (позволяет изменять данные без обновления страницы); просто-
та (vue.js достаточно прост для новичков). 

Для реализации API была выбрана платформа node.js и фреймворк express.js.  
Преимуществами платформы node.js являются легкость и скорость написания 

кода; наличие собственного пакетного менеджера (npm); легковесность (не занимает 
много места на сервере). 

Преимуществами фреймворка express.js являются упрощенная маршрутизация и 
масштабируемость. 

Для хранения данных был выбран нереляционный тип баз данных NoSQL. Клас-
сическим представителем является документоориентированная система управления ба-
зами данных MongoDB. Эта СУБД позволяет гибко работать со схемой данных без 
необходимости изменять сами данные; также СУБД MongoDB достаточно производи-
тельна при выполнении простых запросов [3]. 

Модель базы данных представлена на рисунке 2. 
 

 
Рисунок 2 – Модель базы данных 

На рисунке 3 представлена главная страница клиентской части. 
На рисунке 4 представлен раздел редактирования контента в администраторской 

части. 
 

 

 
 
 
 
 
 
 

 

 
 
Таким образом, можно сделать вывод, что для решения проблемы информиро-

вания потенциальных учеников спортивных организаций отличным вариантом является 
создание веб-приложения. 
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На текущий момент условия для успешного ведения бизнеса выдвигают повышен-
ные требования к системам управления: в условиях динамичной внешней среды и повы-
шения конкурентоспособности все более важное значение начинают иметь методы и мо-
дели экономического анализа, которые позволяют эффективно и оперативно реагировать 
на проблемы, которые возникают в процессе работы предприятия. Задачи бизнес-анализа 
очень непросты, но здесь на помощь руководителю приходят современные управленческие 
инструменты и технологии. Проблема состоит в том, что на данный момент информаци-
онно-аналитических систем великое множество, но они не имеют интеграции с 1С и явля-
ются либо предметно-ориентированными (готовые bi-приложения), либо требуют тонкой 
настройки программиста (bi-платформы, OLAP-системы). 

Авторское решение заключается в разработке и применении модели бизнес-
аналитики для платформы 1С с возможностью интеграции данных с любыми Bi-
системами. Архитектура проектируемой системы является многоуровневой и включает 
следующие уровни: 

1 Сбор и первичная обработка данных. Любое предприятие уже содержит сово-
купность транзакционных источников данных и образует нижнее звено архитектуры 
для системы бизнес-аналитики. Такая система строится на основе уже имеющихся на 
предприятии систем сбора и первичной обработки данных, включающих транзакцион-
ные источники данных.  

2 Извлечение, преобразование и загрузка данных. При загрузке данных проис-
ходит проверка на соответствие спецификациям и возможностью последующей загруз-
ки в хранилища данных. Соответствие данных с целевой моделью выполняется следу-
ющим образом: к валидированной таблице пристраиваются столбцы по количеству 
справочников целевой модели, а потом в каждой пристроенной ячейке каждой строки 
проставляются соответствие значений целевых справочников. После всех необходимых 
проверок происходит преобразование форматов, кодировки, выполняется агрегация, 
очистка и устраняется избыточность данных. 
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3 Складирование данных. После загрузки данные записываются в предметно-
ориентированную информационную базу данных специально разработанную и предна-
значенную для подготовки бизнес-анализа и формирования отчётов.  

4 Анализ данных. Использование статистического анализа и методов предик-
тивной аналитики для анализа данных. Для оперативной аналитической обработки 
необходимы следующие функции работы с данными: произвольные срезы данных, гиб-
кий просмотр информации, свертка, детализация, моделирование, консолидация. После 
выполнения аналитических запросов результаты будут сохраняться в витрины данных. 
Витрина данных, аналогично дэшборд-панели,  позволяет аналитику увидеть агрегиро-
ванную информацию в определенном временном или тематическом разрезе, сформиро-
вать отчеты. 

5 Web-портал. Web-портал будет являться интерфейсом для работы с пользова-
телем: получением запросом на получения информации из витрины данных и визуали-
зации его на дэшборд-панелях. Анализ данных будет выполняться с использованием 
статистического анализа и предиктивной аналитики. 

Источником данных для работы такой системы бизнес-аналитики может являть-
ся любая 1С конфигурация с доступом к веб-сервисам. Извлечение данных из 1С будет 
происходить через Web-сервисы при использовании json формата данных. Для отобра-
жения бизнес-аналитики пользователю 1С будет необходимо запустить скрипт форми-
рования html страницы с нужными javascript кодом. Данную процедуру можно выпол-
нить напрямую из 1С конфигурации. 

Результатом исследований является новая система бизнес-аналитики, которая 
может быть интегрирована с любой платформой 1С. Предполагаемая ценность полу-
ченных результатов исследования заключается в том, что разработанная бизнес-
аналитическая модель является открытой и расширяемой. 
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Система электронного документооборота (СЭД) – это многоуровневая и много-
плановая система, направленная на автоматизацию, структурирование и хранение до-
кументации. К основным направлениям применения СЭД относятся: хранение доку-
ментов в электронном виде, поиск необходимой информации на электронном носителе, 
ограничение доступности к информации, а также ее организация, в рамках подписания, 
согласования, визирования и т.д. 

Отметим возможности СЭД, среди которых наиболее значимым, является воз-
можность электронного хранения документов. Классический или бумажный докумен-
тооборот «предполагает работу с большим объемом бумажных документов, что создает 
крайне очевидные риски потери документов» [1], а также свободного доступа к ним, 
риск подделки документов [2]. Так же, классический документооборот предполагает за 
собой наличие больших архивных помещений, что тоже вносит собой неких неудоб-
ства в своем применении.  

Организация электронного архива, позволяет хранить большие объемы инфор-
мации с минимальными затратами. Уже не нужны большие стеллажи с кучами бумаг и 
сложно выстроенной системой поиска необходимой информации. «Система электрон-
ного документооборота позволяет накапливать информацию за многие годы работы 
компании на цифровых носителях» [1]. Это дает работнику возможность быстро нахо-
дить необходимую информацию и что немаловажно, занимает минимум пространства.  

Вторым основным направлением использования «СЭД можно отметить механи-
зацию ведения всех рабочих процессов или же их автоматизация. Как правило она поз-
воляет выполнять следующие задачи: «постановка задач сотрудникам, сбор данных от 
сотрудников, передача документов от сотрудников к сотрудника или начальству, кон-
троль сроков выполнения задач, параллельная и последовательная работа с документа-
ми, а также их хранение» [1].  

Система электронного документооборота хранит историю прохождения всех до-
кументов и это позволяет при необходимости сформировать отчеты о времени, прове-
денном на каждой стадии согласования и выявить, кто из сотрудников создает прегра-
ды тормозящее всю работу.  

Третьим и самым перспективным направлением СЭД, является возможность 
электронной подписи документов. Подпись на бумаге является стандартным способом 
подтверждения подлинности документа. Однако, использование такого способа создает 
проблему подделки документов. Порой даже квалифицированный криминалист не мо-
жет отличить настоящую подпись от фальшивой. Так же, эту проблему усугубляет то, 
что часто сотрудники вместо «полноценной» подписи ставят крестики и галочки, якобы 
являющиеся подписью. Тем не менее современные СЭД предоставляют возможность 
добавления электронной подписи к документу так, чтоб подписанный документ невоз-
можно было изменить, не разрушив подпись. 

Современное законодательство рассматривает электронную подпись наравне с 
обычной подписью на бумаге. Надежность такой подписи обеспечивается современны-
ми, хорошо зарекомендовавшимися и постоянно улучшаемыми крипто-алгоритмами.  

В завершении отметим, что внедрение СЭД позволяет повысить эффективность 
труда и снизить затраты, так как организации смогут значительно сэкономить на рас-
ходных материалах. Снижение временных затрат на поиск и обработку документов 
позволит сотрудникам более эффективно выполнять трудовые функции, что повысить 
эффективность их.  

Автор благодарит научного руководителя М.С. Лебедева, канд. пед. наук, доцен-
та кафедры «Управление персоналом и социология» Уральского государственного уни-
верситета путей сообщения за оказанную помощь в подготовке работы. 
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Под технологией «большие данные» понимают технологию поиска, обработки и 
применения неструктурированной информации в больших объемах [1]. В современных 
условиях глобальной цифровизации и ограничениях, связанных с пандемией COVID-
19, возрастает скорость внедрения и актуальность реализации цифровых технологий в 
разных сферах современного общества. 

Технология «большие данные» является социально-экономическом феноменом, 
связанном с появлением большого массива цифровых данных и технологических воз-
можностей их анализировать. Предметом анализа могут являться любые данные: про-
фили и мнения пользователей, результаты   поисковых запросов, геолокации  с мобиль-
ных устройств, данные о производственных операциях, объемы переданного и полу-
ченного трафика, многое другое являются объектами «больших данных» [2]. 

Большие данные как совокупность информации  представляют интерес как для 
государственных учреждений и органов управления (в области безопасности и право-
порядка, избирательного права, образования и медицины, экологии), так и частных 
компаний и корпораций (продвижение товаров и услуг). Основной причиной такого 
внимания является тот факт, что технология позволяет не только собирать и анализи-
ровать, но и хранить большие объемы информации.  

Данная технология позволяет изучить огромную группу данных глубже и шире, 
включая ретроспективный анализ (например, в медицине, археологии). Становится 
возможным принятие управленческих решений, ориентированных не только на внут-
ренние, но и на внешние источники информации (социологические опросы) [3]. Реаль-
но выстроить несколько стратегий экономического развития муниципалитета, региона, 
страны и выбрать из альтернативы наиболее подходящую. 
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Основной метод исследования больших данных – статистический, обеспечива-
ющий высокую точность результатов. Если можно будет точно предсказать прогнозы 
спроса на продукты и услуги, увязав данные о тенденциях продаж, можно будет обес-
печить достаточное количество продуктов при одновременном снижении затрат на 
утилизацию непроданной продукции. Подробный анализ, такой как изучение предпо-
чтений, на основе данных о покупательском поведении, позволит делать приблизи-
тельные оценки потребностей потребителей и клиентов, это гарант того, что возможно 
уловить следующую тенденцию [4]. 

Препятствиями для усилий компаний по использованию больших данных являются 
создание компьютерных систем  и наличие программного обеспечения для обработки 
огромных объемов информации, наличие квалифицированного персонала для анализа 
данных [5]. Это требует значительных финансовых вложений. Кроме того, необходимо 
постоянно  улучшать внутренние навыки обработки в отношении периферийных знаний и 
изучать практику о том, как эффективно использовать большие данные [6]. 

Дальнейшее изучение способов использования данных приведет к созданию но-
вых рыночных стратегий, открытию новых рынков, созданию предприятий, новых про-
дуктов и услуг. Креативное использование больших данных повышает шансы на полу-
чение преимущества в рыночной конкуренции. 
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Машинное обучение - это использование математических моделей данных, ко-
торые помогают компьютеру обучаться без непосредственных инструкций [1]. Оно 
считается одной из форм искусственного интеллекта. Алгоритмы машинного обучения 
при помощи статических методов стимулируют принятие решений в цифровых прило-
жениях и коммерческих компаниях. В результате принимаются управленческие и эко-
номические решения, влияющие на ключевые показатели роста прибыли компаний [2].  
Примером машинного обучения является автоматизация производства в экономике. 

Машинное обучение является отраслью науки информатики и может быть раз-
делено на несколько частей: 

1 Процесс принятия решения - алгоритм, при помощи которого машина в зави-
симости от того, помечены входные данные или нет, на основе статистических методов 
будет выдавать оценку закономерности в данных (строить классификации и прогнозы).  
В результате будет сформирована модель процесса или явления. 

2 Функция ошибки – алгоритм для  оценки прогноза (модели). С его помощью 
машина может сравнить полученную модель с  известными примерами и оценить ее 
точность.  

3 Процесс оптимизации модели – алгоритм уменьшения разницы между извест-
ным примером и полученной моделью путём ее коррекции. Чтобы достигнуть порога 
точности, алгоритм может повторять процесс оценки и оптимизации. 

На 2020 год автоматизация бизнес-процессов получила широкое распростране-
ние в крупном бизнесе, достигнув результата в 80%. По прогнозам уровень автоматиза-
ции будет продолжать расти. Но технологии машинного обучения используются лишь 
на трети предприятий, что составляет 33% от их общего числа [3].  

Другими сферами применения машинного обучения являются: 
1 Финансовые услуги – предоставление финансовых услуг через приложения за-

нимает более 50% об общего числа услуг. Кроме того, машинное обучение широко 
применяется для оценки финансовых рисков. 

2  В банках и страховых кампаниях машинное обучение используется для иссле-
дование удовлетворённости клиентов, кооперации с изменениями рынка,  оценки кон-
курентоспособности банковских услуг. 

3 Здравоохранение -  машинное обучение используется для анализа статистиче-
ских данных для принятия решений. 

4 Электронная коммерция - алгоритмы и системы смогут стать станут основой 
для онлайн-систем и сайтов электронной коммерции [4]. 

Таким образом, машинное обучение используется во многих сферах экономики 
с целью оптимизации рабочего процесса, а также для более полного изучения конкрет-
ных данных и получения оптимального прогноза развития [5]. Машинное обучение как 
часть искусственного интеллекта позволяет технологии решать возникшие трудности и 
самостоятельно обучаться без участия человека. Все это способствует автоматизации 
промышленного производства и возможности исключения человека из отдельных тех-
нологических процессов. 
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При разработке приложения, в котором хранение информации организовано в 
базе данных, необходимо большое внимание обратить на безопасность всей системы. В 
том числе обеспечить сохранность и целостность данных, защитить их от возможного 
несанкционированного доступа, который может повлечь за собой утечку информации, 
ее изменение или уничтожение. 

Для этого необходимо организовать постоянное отслеживание изменений в базе 
данных, а также контроль того, кто их выполнил. Но чаще всего сложно создать про-
стое и эффективное решение по автоматическому обеспечению безопасности, которое 
не повлияет на производительность рабочих процессов. Именно для этого необходимо 
проводить проверку безопасности базы данных, которая позволит оценить то, насколь-
ко она защищена от внутренних и внешних угроз. Для выполнения данного процесса 
существует уже готовое решение – аудиты базы данных. 

Аудит базы данных – это процедура трассировки потоков данных в базе данных 
для проверки работы компонентов, обнаружения и устранения ошибок. По результатам 
его проведения можно сформировать перечень мероприятий, направленных на повы-
шение стабильности системы и защиты от несанкционированного доступа, кибератак. 
Без работы аудиторов владелец БД рискует потерять ценную информацию, которая 
хранится на выделенных серверах [1, 2, 3]. 

Существует два вида аудита: комплексный и выборочный. Комплексный аудит 
более масштабный, он затрагивает всю систему в общем и, соответственно, требует 
намного больше времени. Он является более предпочтительным, так как его результаты 
позволяют получить развернутые данные актуальном состоянии системы, наличии 
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ошибок, неправильном выполнении событий. Выборочный аудит чаще всего проводит-
ся для проверки работы исполнительных файлов на ответственном объекте или группе 
объектов в случае, когда другие компоненты системы работают исправно и не требуют 
дополнительной проверки. 

Способ проведения и вид аудита зависит от уровня угрозы и текущего состояния 
базы данных. Именно поэтому перед началом аудита важно составить техническое за-
дание на работающую систему безопасности, то есть определить, какой должна быть 
идеальная защита в данном случае. Это необходимо в первую очередь для того, чтобы в 
конечном итоге правильно оценить результаты проверки безопасности базы данных. 

Так, для комплексной проверки безопасности базы данных необходимо: 
- сформировать перечень действий для повышения эффективности работы всех 

элементов в базе данных; 
- обновить базу данных до состояния, актуального на момент проведения оценки; 
- провести аудит ошибок в системе, мешающие пользователям работать с базой 

данных, в том числе из-за которых пользователи не могут получить доступ к опреде-
ленным данным; 

- оптимизация времени получения доступа к данным и скорости отклика базы 
данных на действия пользователей; 

- найти и устранить ошибки, которые сказываются на стабильной работе базы 
данных. 

Таким образом, результаты проведения аудита данных SQL помогут: 
- дать независимую оценку уровня безопасности базы данных; 
- проконтролировать состояние и убедиться в целостности данных, с которыми 

работали пользователи; 
- найти слабые места в безопасности базы данных, совершенствование которых 

повысит уровень ее защиты от внутренних и внешних атак. 
Также полученные результаты позволят составить перечень рекомендаций по 

дальнейшей эксплуатации базы данных с максимальной защитой информации, которая 
хранится в ней. 

В результате проведения проверки безопасности формируется журнал аудита, 
содержащий полный перечень событий, которые нуждаются в проверке. С помощью 
него можно выявить следующие ситуации, которые могут угрожать безопасности дан-
ным, хранящимся в базе данных, а также серверу в целом: 

- предоставление прав доступа третьим лицам пользователем с высокими права-
ми, например, администратора; 

- попытки выполнения действий над данными от имени пользователя, который 
не имеет прав доступа к ним; 

- попытки изменения программного комплекса или серверных настроек; 
- попытки выполнения действий, которые напрямую угрожают безопасности ба-

зы данных; 
- посторонние вмешательства в структуру файлов, хранящихся в базы данных. 
Таким образом, при проведении аудита можно проверить, какие действия со-

вершал конкретный пользователь, сформировать перечень файлов, которые могли 
украсть или изменить. При обнаружении отредактированных данных можно вернуть их 
прежнее состояние с помощью бэкапа базы данных. Также на основе результатов ауди-
та составляется список рекомендаций, следование которым позволит повысит общую 
производительность системы и увеличит уровень ее безопасности. 
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Каждый университет составляет документацию по образовательной программе, 

на основе которой и проходит весь учебный процесс. Она включает в себя календарный 
план, информацию о том, какие дисциплины изучаются на каждом направлении и кур-
се, сколько часов на них отводится, какие работы должны выполниться в течение него 
и тому подобное. 

Так, учебно-методическое управление (УМУ) Комсомольского-на-Амуре госу-
дарственного университета заказало программный модуль для автоматизации данного 
процесса. Для организации учебной деятельности в КнАГУ составляются такие доку-
менты как календарный учебный график (КУГ), учебный план и основная профессио-
нальная образовательная программа (ОПОП). 

Главной целью разработки программного модуля является повышение скорости 
составления документации по образовательной программе, а также уменьшение веро-
ятности допущения ошибок. 
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По результатам исследования процесса составления документации по образова-
тельной программе в учебно-методическом управлении университета была составлена 
функциональная модель в нотации IDEF0 (рисунок 1). Модель построена с точки зре-
ния сотрудника УМУ, который участвует во всем данном процессе. Границей модели-
рования является деятельность учебно-методического управления по формированию 
документации по образовательной программе. 
 

 
 

Рисунок 1 – Составление документации по образовательной программе 
 

Исходя из задач, которые необходимо реализовать в программном модуле, была 
построена диаграмма прецедентов (рисунок 2). Она показывает, какие задачи будут 
решать пользователи с помощью разрабатываемой программы. 
 

 
Рисунок 2 – Диаграмма прецедентов 

 

Таким образом, при разработке программного модуля должны быть реализованы 
функции, выполняемые сотрудниками УМУ и руководителями образовательных программ. 

Функциональные требования к модулю для создания КУГ показаны на диаграм-
ме в нотации DFD (рисунок 3). 
 

 
Рисунок 3 – Процесс создания КУГ 

 

Функциональные требования к модулю для создания учебного плана показаны 
на диаграмме в нотации DFD (рисунок 4). 
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Рисунок 4 – Процесс создания учебного плана 

 

В качестве языка программирования заказчиком был выбран VBA, так как ис-
ходные и выходные данные формируются с помощью приложений Microsoft Office. 
Каждая задача должна выполняться в отдельном документе, причем календарный 
учебный график и учебный план – в MS Excel, а ОПОП – в MS Word. 
 
 
УДК 004.4 
Пьянзин Виталий Павлович, студент; Pyanzin Vitaly Pavlovich 
Абарникова Елена Борисовна, кандидат технических наук, доцент;  
Abarnikova Elena Borisovna 
Комсомольский-на-Амуре государственный университет 
Komsomolsk-na-Amure  State University 
 
РАЗРАБОТКА ИНТЕРНЕТ-КАТАЛОГА ДЛЯ АРТ-ГАЛЕРЕИ 
 
DEVELOPMENT OF INTERNET CATALOG FOR ART GALLERY 
 
Аннотация. Данная работа посвящена разработке интернет-каталога для арт-галереи, 
которая позволяет автоматизировать показ работ художников и скульпторов Дальнего 
Востока. 
Abstract. This work is devoted to the development of an online catalog for an art gallery, 
which allows to automate the display of works by artists and sculptors of the Far East. 
Ключевые слова: интернет-каталог, арт-галерея, цифровизация, интернет-технологии, 
фреймворк, разработка, автоматизация. 
Keywords: Internet catalog, art gallery, digitalization, Internet technologies, framework, de-
velopment, automation. 
 

В рамках государственных программ цифровой трансформации различных от-
раслей одним из актуальнейших вопросов является цифровизация учреждений культу-
ры, в первую очередь – музеев и арт-галерей [1]. Решения для больших музеев не под-
ходят, так как это достаточно затратно.  

Основной задачей являлось создание такого решения, благодаря которому лю-
бой пользователь сможет ознакомиться с различными видами искусства и их создате-
лями, не посещая галерею.  

После сравнительной характеристики различных видов аналогов, было принято 
решение о создании интернет-каталога. Также была определена структура каталога, ко-
торая приведена на рисунке 1. 
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Рисунок 1 – Структура 

Для реализации была выбрана клиент-серверная архитектура. Особенности дан-
ной архитектуры [2]: 

- клиентская программа работает с данными через запросы к серверному ПО; 
- базовые функции приложения разделены между клиентом и сервером. 
Клиент-серверная архитектура представлена на рисунке 2. 

 

 
Рисунок 2 – Клиент-серверная архитектура 

 

Для разработки интернет-каталога был выбран стек технологий MEVN. MEVN – 
стек технологий для создания SPA-приложений (от англ. Single Page Application, одно-
страничных) приложений. Данный стек помогает избежать перезагрузки страницы при 
изменении данных и получать отдельные части информации страницы с сервера, что 
позволяет ускорить работу приложения.  

Для реализации клиента из данного стека был использован такой фреймворк, как 
vue.js. Особенностями данного фреймворка являются: 

- связывание данных; 
- логика шаблонов; 
- декларативный рендеринг – позволяет отображать данные в HTML-структуре. 
Для реализации сервера была выбрана такая программная платформа, как 

node.js. Эта платформа достаточно популярна в настоящее время и играет важную роль 
в веб-разработке. 

Также для реализации сервера был выбран фреймворк express.js, который рабо-
тает внутри среды node.js. 

В качестве базы данных была выбрана СУБД MongoDB, которая является нере-
ляционной. Для хранения данных используется JSON-подобный формат [3]. 

Модель базы данных представлена на рисунке 3. 
 

 
Рисунок 3 – Модель базы данных 

На рисунках 4, 5 представлены эскизы экранных форм. 
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В результате можно сделать вывод, что для решения проблемы автоматизации 
показа работ и сведений из биографии авторов этих работ был выбран такой вариант, 
как создание интернет-каталога. 
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Рисунок 4 – Трехмерное искусство  
(архитектура) 

Рисунок 5 – Страница «Авторы» 
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Актуальность. Автоматизация учёта обеспеченности комплектующими для про-
ведения занятий в детском клубе технического творчества позволит сократить время 
выполнения технических операций, связанных с информационно-аналитической дея-
тельностью; также уменьшит вероятность допущения ошибок при расчетах. Веб-
приложение позволит сотрудникам получить быстрый доступ к актуальной информа-
ции, без привязки к конкретному стационарному устройству.  

Одним из важных преимуществ веб-приложения перед десктопным приложени-
ем заключается в том, что сотрудникам не придется заботиться о том сколько свобод-
ной памяти имеется на компьютере и с какой операционной системы необходимо рабо-
тать [1]. Так же, веб-приложение хранит данные в одном месте, что позволит сотрудни-
кам при необходимости обращаться к одним и тем же данным из разных мест. 

На основе анализа работы предприятия и обзора программных продуктов с по-
хожей предметной областью была составлена диаграмма прецедентов (рисунок 1). Диа-
грамма прецедентов (вариантов использования) UML позволяет продемонстрировать 
различные типы ролей в системе и то, как эти роли взаимодействуют с системой. 

 

 
 

Рисунок 1 – Диаграмма прецедентов 
 

Процесс разработки веб-приложения делится на: бэкэнд и фронтэнд. Бэкенд 
включает в себя внутренние процессы продукта, которые находятся на сервере и скры-
та от пользователей. Фронтенд – это клиентская часть, внешний вид продукта [2]. Про-
стыми словами интерфейс, с которым взаимодействует пользователь. 

Для создания веб-приложений нужны разнообразные инструменты, которые 
позволяют разработать структуру, оформить дизайн продукта и сделать его интерак-
тивным. Для разработки интерфейса (клиентской части) веб-приложений были исполь-
зованы следующие технологии: 

- Язык гипертекстовой разметки документов HTML используется для со-
здания веб-проектов. Элементы языка HTML позволяют структурировать и упорядочи-
вать объекты на веб-страницах, такие как: текстовые блоки, изображения, таблицы, ги-
перссылки, формы ввода данных и прочее [3]. 

-  Язык разметки CSS (Cascading Style Sheets, «каскадные таблицы стилей») 
позволяет оформлять стиль элементов и макетов на языке HTML С помощью каскад-
ных таблиц стилей задаются разные начертания шрифтов, цвета, расположение отдель-
ных элементов, а также отображение страниц на разных устройствах. 

- Язык программирования JavaScript помогает реализовывать сложное 
управление контентом, например: динамическое обновление, анимация элементов 
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страниц, управление мультимедиа и прочее. Язык программирования JavaScript улуч-
шает взаимодействие веб-страниц с пользователем. 

Для разработки серверной части веб-приложений были использованы следую-
щие технологии: 

- Скриптовый язык PHP (Hypertext Preprocessor, «препроцессор гипертек-
ста») позволяет изменять веб-страницу на сервере перед тем, как она будет отправлена 
браузеру. 

- Язык программирования SQL (Structured Query Language, «язык структу-
рированных запросов») предназначен для баз данных, который используется для 
управления данными.  

Для хранения данных веб-приложения требуется место, и для этого использует-
ся система управления базами данных MySQl [4]. Используемая среда разработки – 
Visual Studio Code. 

Следует отметить, что в ходе разработки веб-приложения были использованы 
фреймворк Bootstrap с дополнительными плагинами на языке JavaScript и библиотекой 
JQuery. С помощью фреймворка Bootstrap ускоряется процесс вёрстки, разрабатывае-
мый продукт позволяет сделать более адаптивным к разным разрешениям и форматам 
экранов устройств.  
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Программным обеспечением называется некоторая система программ, которая в 

частности отвечает за обработку данных [1]. Программное обеспечение является важ-
ной частью компьютера. Основными компонентами ПО являются: системное, приклад-
ное и инструментальное программные обеспечения.  

Актуальность изучения программного обеспечения заключается в его активном 
внедрении для автоматизации различных управленческих, экономических, технологи-
ческих и социальных процессов. К настоящему моменту в мире ускоряется внедрение 
информационных технологий, например, в управлении электронные документы начали 
вытеснять бумажные документы [2]. 

Информационные процессы во всех отраслях управления и экономики так же 
тесно связаны с определенным программным обеспечением. Программой называется 
некий подготовленный порядок команд системы компьютера, который в первую оче-
редь направлен на решение каких-либо проблем [3]. Основным компонентом про-
граммного обеспечения является операционная система, созданная для контроля всех 
ресурсов компьютерной системы. Функциями операционных систем являются полное 
управление всей информации компьютерной системы, распределение всех ресурсов 
компьютера, наличие всевозможных операций по обслуживанию и тому подобное. 

Можно отметить, что существует иерархия информационных программ - значи-
тельное количество сложных программ выполняют задачи благодаря иным программам 
низкого уровня. Основными типами программных информационных уровней являются 
системный, базовый, прикладной и служебный [4].  

Самый низкий уровень информационных программ - базовый уровень (основное 
программное обеспечение компьютера). Прикладной информационный уровень являет-
ся углубленным пакетом прикладных программ, с помощью которых выполняются 
конкретные задания (печать, сканирование). Системный уровень информационных 
программ является переходным уровнем. Благодаря ему компьютер готов к установке 
программ с высоким программным уровнем (специальные экономические (1С) , произ-
водственные, транспортные программы (ГЛОНАСС) и другие). Служебный уровень 
является комплексным и в основном обеспечивает взаимодействие программ базового 
и системного уровня. Главной целью программного обеспечения информационных 
процессов является автоматизация управления и производства в экономике [5].  

Программное обеспечение информационных процессов является основной 
управления ресурсами компьютерной системы и обработки информации. Применение 
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программного обеспечения позволяет решить множество задач с минимальными вре-
менными и человеческими затратами.  

Таким образом, в настоящее время программные средства играют огромную 
роль в информационных процессах, затрагивающих все сферы жизни общества. Внед-
рение программных средств позволило выполнять множество задач, необходимых для 
эффективного осуществления любой деятельности. 
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Тема данной работы актуальна как никогда. В век информационных технологий ре-
гулировка и управление локальными сетями необходима. Удалённое управление компьюте-
рами, подключенными к локальной сети – главный концепт работы.  

Цель работы – это разработка программы по администрированию локальной сети с 
функциями выключения и перезагрузки компьютеров, подключенных к локальной сети. 
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Такие сети, как правило, объединяют компьютеры, размещенные внутри одного зда-
ния или в нескольких рядом расположенных зданиях 

Преимущества локальных сетей: 
Разделение ресурсов – позволяет экономно использовать ресурсы в информационной 

системе. Например, производить печать со всех компьютеров на одном принтере, использо-
вать один дисковод DVD и т.д. 

Разделение данных – позволяет иметь доступ с разных рабочих мест к файлам, кото-
рые расположены на других компьютерах. Благодаря разделению данных можно организо-
вать работу нескольких пользователей по созданию общего документа. 

Центральной составляющей системного программного обеспечения является опера-
ционная система. От эффективности управления локальными и распределенными ресурса-
ми, заложенными в ее основу, зависит производительность работы всей сети. При проекти-
ровании сети необходимо предусмотреть взаимодействие серверной и клиентской систем, 
полноту обеспечения безопасность и защищенность потоков информации, максимально 
возможное число пользовательских подключений и многие другие факторы. 

В общей виде общую структуру компьютерной сети можно представить в виде еди-
ной структурированной инфраструктуры, изображенной на рисунке 1. 

 

 

Рисунок 1 – Общая структура компьютерной сети 

Разработанная программа представляет собой две программы – основная и сервер. 
Интерфейс основной программы (Рисунок 2). 

 

Рисунок 2 – Интерфейс программы 

Окно с названием «Список ПК:» отвечает за вывод подключенных к локальной сети 
компьютеров и управления ими соответственно. 

Кнопка «Обновить» отвечает за обновления списка подключенных компьютеров и 
показ новых. 
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Кнопка «Перезагр.» отвечает за перезагрузку выбранного компьютера, подключенно-
го к локальной сети. 

Кнопка «Выключить» отвечает за выключение выбранного компьютера, подключен-
ного к локальной сети. 

Окно «Путь папки:» показывает путь нужных нам файлов, а ниже в окне показывает-
ся список файлов по этому пути. 

Для работоспособности программы был создан специальный файл конфигурации, в 
который нужно вписать диапазон IP – адресов компьютеров в нашей локальной сети (Рису-
нок 3). 

 

Рисунок 3 – Конфигурации основной программы 

В строку «ip» вписывается общий адрес компьютеров в сети. 
В строку «startip» вписывается ip – адрес, с которого начнется сканирование. В стро-

ку «finiship» вписывается ip – адрес, на котором закончится сканирование. Это нужно для 
того, чтобы программа нашла все подключенные компьютеры к сети по выделенному диа-
пазону. 

Запуск программы – сервера (Рисунок 4). 
 

 

Рисунок 4 – Запуск программы сервера 

Для программы сервера также предусмотрен конфигурационный файл, в который 
вписывается ip – адрес компьютера, на котором запущенна программа сервер (Рисунок 6). 
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Рисунок 6 – Конфигурационный файл программы сервера 

В строку «ip» – вписывается ip – адрес компьютера, на котором запущена программа 
– сервер. 

Также в программе присутствует функция просмотра файлов в директории C:/. 
Функция в дальнейшем будет реализована более подробно, чтобы можно было просматри-
вать другие директории (Рисунок 7). 

 

Рисунок 7 – Просмотр файлов в программе 

В данный момент реализовано – удаленное выключение и удаленная перезагрузка, 
подключенного компьютера к управляющему. Также пока только просмотр файлов на под-
ключенном компьютере. 

Общий смысл программ для управления локальными сетями следующий – оптими-
зация процесса исправления каких – либо проблем на подключенных компьютерах, посред-
ством удаленного управления. Человек за «главным» компьютером может спокойно нахо-
дится у себя в кабинете и исправлять, что – либо на подключенных компьютерах. Быстрое 
выключение и перезагрузка также очень полезны, так как не нужно ходить к каждому ком-
пьютеру и физически его выключать.  
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Распределенная сеть – это сетевая система, в которой компьютерные програм-
мы, программное обеспечение и его данные распределены по нескольким компьюте-
рам, но передают сложные сообщения через свои узлы (компьютеры) и зависят друг от 
друга [1]. 

В настоящее время административные учреждения и хозяйствующие субъекты 
должны уметь защищать информацию – базы данных, содержащие личные, государ-
ственные или коммерческие данные, неосторожное обращение с которыми может при-
нести огромный ущерб. В связи с этим актуальна проблема защиты информации – как 
коммерческой, так и административной и персональной. Например, одной из распро-
страненных угроз может является перехват трафика по каналам связи с помощью шпи-
онских программ (сниферов) [2].  Полученные данные используются киберпреступни-
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ками как для хакерских атак на сайты предприятий и учреждений, так и для мошенни-
ческих схема вымогательства денег. 

В связи с бурным развитием коммуникационных технологий необходима мощ-
ная рабочая станция для обеспечения работы всех программ и приложений. Это требу-
ет быстрого перехода вычислений от старой модели к новой распределенной систе-
ме. Распределенная сеть представляет собой сеть передачи данных, действие которой 
распространяется за пределы локальной сети. Она соединяет друг с другом отдельные 
офисы одной организации или учреждения, офисы компании с другими организациями, 
внешними службами и удаленными пользователями [3]. Распределенные сети обычно 
передают данные различных типов, такие как звук, цифровые данные и видео.  

Чаще всего используются такие службы распределенных сетей, как телефонная 
связь и передача данных. Эти службы функционируют на участке между точкой при-
сутствия и телефонной станцией провайдера. Телефонная станция представляет собой 
офис местной телефонной компании, к которому подсоединены все локальные ответв-
ления данного региона и в котором происходит коммутация линий абонентов. Суще-
ствует проблема защиты распределенной сети от перехвата трафика.  

Атаки с перехватом позволяют неавторизованным пользователям получать до-
ступ к нашим данным, приложениям или средам и в первую очередь представляют со-
бой атаку на конфиденциальность [4]. Перехват может принимать форму несанкциони-
рованного просмотра или копирования файлов, подслушивания телефонных разговоров 
или чтения электронной почты и может осуществляться в отношении данных в состоя-
нии покоя или в движении. При правильном выполнении атаки перехвата бывает очень 
трудно обнаружить. 

Также данные могут перехватываться с незащищенных страниц оплаты, через 
заполняемые пользователем формы, во время отправки, введенных данных 
для подтверждения оплаты. Один из наиболее очевидных способов защиты вашей сети 
от снифферов — не позволять их взламывают в первую очередь. Если взломщик не 
может получить доступ к вашей системе, тогда у них нет возможности установить на 
него сниффер. Так как найдено беспрецедентное количество дыр в безопасности каж-
дый месяц, и у большинства компаний не хватает персонала, чтобы исправить эти ды-
ры, тогда взломщики собираются эксплуатировать уязвимости и устанавливать сниф-
феры [5]. Поскольку крекеры (компьютерные взломщики) предпочитают центральное 
расположение, через которое проходит большая часть сетевого трафика такие, как 
брандмауэры, прокси-серверы, то они станут их главными целями, и за ними следует 
внимательно следить. Таки образом, чтобы защитить распределенную сеть организации 
для начала следует внимательно изучить все дыры в безопасности, поэтому что, не зная 
как злоумышленники могут перехватить важные данные, невозможно разработать си-
стему защиты.  
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В настоящее время в сфере информационных систем и технологий основной и 
широко распространённой является разработка баз данных. Базы данных представляют 
собой чётко спланированные совокупности данных, которые хранятся в соответствии 
со спланированными схемами данных. Основным предназначением разработки баз 
данных является упорядоченное хранение продолжительное время данных об опреде-
ленных группах объектов с одинаковыми свойствами. Базы данных позволяют органи-
зовать хранение данных таким образом, чтобы упростить просмотр информации, изме-
нение, поиск необходимых сведений, выполнение выборок, сортировок данных.  

Целью работы является проектирование базы данных для школьного журнала и 
разработка для неё программного обеспечения. Суть ПО заключается в эффективности 
работы педагогического состава, упрощение работы с отчётами и ведением списка уче-
ников, а также их успеваемости. Объектом исследования будет выступать СУБД. 
Предметом является база данных школьного журнала. В ходе работы необходимо вы-
полнить: проектирование предварительной логической модели, информационно-
логическое моделирование, разработку клиентской части приложения с применением 
языка C#. Разработка баз данных будет производиться с помощью программного обес-
печения «DB Designer», «SQL Server Management Studio». Данные методы разработки 
рассматривались авторами в статье [3]. 

Первоначальным этапом по разработке базы данных школьного журнала являет-
ся описание предметной области. Вырабатываем основные объекты: учителя, ученики, 
успеваемость, предмет и расписание. Выделяем основные процессы: введение списков 
объектов, ведение успеваемости учеников, ведение расписания. Ученики на каждом 
занятии могут получить одну оценку за определенный вид работы, всё это фиксируется 
и заносится в успеваемость. 

Далее идет этап визуализации путём разработки информационно-логической 
модели, ER-диаграммы. Авторами статьи [2] используются схожие способы проектиро-
вания. На данной ER-диаграмме продемонстрированы связи сущностей и характери-
стики атрибутов в пределах базы данных. Основными элементами на ER-диаграмме 
выступают: ученики, учителя, класс, расписание, предмет, урок, успеваемость, оценка.  
Фрагмент диаграммы показан на рисунке 1. 
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Рисунок 1 – Фрагмент ER-диаграммы БД «Школьного журнала» 
 

Для дальнейшей работы необходимо на основе ER-диаграммы сформировать 
структуры таблиц в «DBDesigner». Стоит отметить, что подобные методы использова-
лись в работах [1, 4]. Все объекты ER-диаграммы проектируются как отдельные клас-
сы, производится настройка свойств, флагов и их значений, добавляется тип данных 
для каждого поля, а также устанавливаются связи между объектами. Ключи таблиц яв-
ляются уникальным счётчиком, то есть целым числом, которые не могут повторяться. 
Для этого для ключей установлен тип данных «Integer» (целочисленное значение).  
Структура таблиц представлена на рисунке 2.  

 
 

Рисунок 2 – Структура таблиц с типами данных 
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Рисунок 3 – Диаграмма базы данных 
 

Следующим шагом на пути к разработке клиентской части приложения послу-
жит экспорт структуры таблиц из приложения «DBDesigner» в «SQL Server Management 
Studio». В SQL Server производится настройка всех таблиц и создаётся диаграмма базы 
данных (рисунок 3). 

Программный компонент базы данных будет реализован в операционной 
системе Windows 10 в среде разработки Visual Studio, с использованием языка 
программирования C#. Для разработки ПО понадобится аппаратное обеспечение: 2-х 
ядерный процессор с тактовой частотой не менее 1,9 ГГц, ОЗУ в размере 4 Гб ОЗУ, 
видеоадаптер с минимальным разрешением 720p, а также жёсткий диск размером 200 
Гб и выше.  

В Visual Studio необходимо создать проект на языке C#, в который необходимо 
подключить базу данных школьного журнала. Аналогичные методы описаны в статье [5].  

Далее разрабатывается приложение на Widnows Form C#. Поскольку необходи-
мо получать доступ к каждой таблице базы данных с помощью приложения, создаются 
несколько форм с кнопками и главным окном, с последующим их программированием. 
Работоспособность программного обеспечения продемонстрирована на рисунках 4 и 5. 

 

 
 

Рисунок 4 – Главное окно программы 
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Рисунок 5 – Вызов таблицы с помощью кнопок 
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Цифровизация – это внедрение современных цифровых технологий в различные 

сферы жизни и производства [1]. Мы наблюдаем её в бизнесе и политике, в повседнев-
ной жизни практически каждого человека. Создаётся множество различных цифровых 
документов, файлов, которые нуждаются в своей защите. Высока вероятность того, что 
конфиденциальная информация может попасть не в те руки, вследствие этого в совре-
менном мире защита информация требует пристального внимания со стороны контро-
лирующих органов. 

В 21 веке на фоне цифровой революции глобализация приобрела новое значе-
ние. С первой половины 19-го века до конца 20-го века, происходило развитие транс-
порта. Этот период в научной литературе определён как первый этап глобализации. 
Хотя прогресс был достигнут главным образом за счет торговли, в результате снижения 
стоимости перемещения товаров, было трудно установить связь между развитыми 
странами и развивающимися странами, поскольку промышленность сосредоточена в 
развитых странах [2]. 

В начале XXI века – второй этап - преимущественно развитие информационных 
и коммуникационных технологий. Крупные компании привнесли производственные 
технологии и управленческие ноу-хау в развивающиеся страны [3].  

На современном третьем этапе появится возможность реализации метавселен-
ных, перемещения аккаунтов людей в системе через национальные границы на фоне 
прогресса цифровых технологий. Благодаря использованию искусственного интеллекта 
и робототехники также возможна виртуальная работа (удаленная работа) за пределами 
национальных границ.  

Скорее всего, в мире, синтез глобализации и роботизации, а так же полная авто-
матизация труда будут продолжаться и далее. Эта глобализация развивается не только 
в промышленности, но и в сфере услуг, государственного управления, военных техно-
логий, персональных потребностей человека. Негативным последствием цифровой гло-
бализации является исключение человека из процесса производства и управления за 
счет замещения их функций искусственным интеллектом [4]. 

С другой стороны, расширятся возможности компании по использованию меж-
дународной дешевой рабочей силы за счет дистанционного способа работы.   
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На всех этапах глобальной цифровизации управления и бизнеса неизбежно вста-
ет вопрос противодействия угрозам информационной безопасности. Современные ме-
тоды защиты информации от распространения компьютерных вирусов, от киберпре-
ступности (противоправного доступа и использования информации), системных сбоев в 
критически важных инфраструктурах, которые формирует основу деятельности компа-
ний повседневной жизни людей [5]. 

Борьба с такими угрозами стала международной проблемой, темой для обсужде-
ния международных сообществ и организаций. Так, серьёзную угрозу представляют 
атаки со стороны адресной строки. В адресной атаке электронной почты используются 
передовые методы социальной инженерии, широко распространено использование ин-
формации о текущих событиях в соответствии с целью атаки, создание вредоносных 
электронных рассылок с более сложными алгоритмами проникновения и шпионажа. 
Кроме того, вредоносное программное обеспечение, разосланное по электронной почте, 
скрывается в информационной системе и пытается проникнуть на сервер, который 
управляется пользователем сети. В итоге, мы приходим к выводу, что большинство 
компьютеров находятся под угрозой вирусных атак на сегодняшний день [6].  

Полная информационная безопасность не доступна нам на сегодняшний день, в 
основном она находится на среднем уровне.  Поэтому государства, бизнес и общество 
тратят немало сил для создания разработок по противодействиям таким угрозам. Со-
здаются и внедряются системы, программное обеспечение (например, биометрическая 
идентификация в сфере государственных услуг, банковских продуктов), направленных 
на предотвращение несанкционированного доступа к информации. 

Подводя итоги, можно сказать, что дальнейшее развитие глобальной цифровиза-
ции неизбежно. Одновременно и информационная безопасность будет развиваться 
быстрыми темпами, обеспечивая запрос общества, бизнеса и граждан по защите ин-
формации и борьбе с кибертерроризмом. 
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Обувные фабрики – предприятия легкой промышленности, выпускающие обувь 
– продукцию массового и постоянного спроса. Первоочередной задачей любого пред-
приятия является максимизация дохода. Тем не менее, при наличии большой конкурен-
ции со стороны других предприятий далеко не каждой компании удается держаться на 
плаву, обеспечивая постоянный рост и получение прибыли. Это принуждает руковод-
ство находить и использовать любые возможности для увеличения эффективности ра-
боты своего предприятия. Сфера обувного производства не исключение. 

В последнее время в технологическом процессе производства случились суще-
ственные изменения вследствие внедрения процессов автоматизации, химизации и но-
вых форм организации труда. Одним из векторов изменения процесса производства яв-
ляется внедрение IT-технологий. Появление IT-технологий во всех сферах жизни тре-
бует и наличия соответствующих специалистов. Тенденции современного мира запра-
шивают от каждой компании, как минимум, наличие сайта с информацией об учрежде-
нии [1]. Это высказывание справедливо и для сферы производства обуви.  

В связи со всем вышеперечисленным и возникает потребность в проектировании 
и разработке информационной системы, обеспечивающей связь между пользователями 
системы и облегчающей постановку задач в сфере производства обуви. Информацион-
ная система будет использована для хранения, обработки и выдачи информации, что 
послужит достижении цели в соответствии с поставленной задачей. Это позволит уско-
рить работу и даст выполнять её более корректно, что повлечет за собой повышение 
прибыли и репутации компании. 

Предметной областью информационной системы является обувная фабрика. 
Обувная фабрика производит разнообразную обувь, ассортимент которой зависит от 
состояния рынка, сезона и моды. У различных поставщиков предприятие закупает 
нужные для создания обуви материалы и сырье. Итоговый продукт отпускается в мага-
зины под реализацию. При необходимости, магазины могут оставлять свои отзывы с 
пожеланиями или критикой на имеющийся ассортимент. Брак и отходы производства 
передаются специальному предприятию по утилизации. 

В процессе создания информационной системы была разработана диаграмма 
прецедентов, продемонстрированная на рисунке 1. Она описывает действия, которые 
будут выполняться в информационной системе в интересах внешнего субъекта. 
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Рисунок 1 – Диаграмма прецедентов 

 

Директор следит за процессами в системе и руководит сотрудниками. Он имеет 
возможность нанимать и увольнять работников, а также следить за работой любого 
пользователя в системе. Наконец директор может издавать указы в системе. 

Ответственный за производство отвечает за производимую обувь и занимается 
браком и отходами. Он имеет возможность назначать производимую обувь в зависимо-
сти от сезона и пожеланий магазинов, а также отправлять брак и отходы на утилизацию 
связавшись с компанией по утилизации. 

Менеджер по закупкам занимается закупкой материалов. Он может устанавли-
вать связь с любым из множества поставщиков, а также может заказать необходимые 
материалы. 

Менеджер по продажам занимается поставкой в магазины и принимает отзывы. 
Он может устанавливать связь с магазинами и принимать от них заказы. Также он вы-
бирает поставляемую обувь, что необходима конкретному магазину. Наконец менеджер 
по продажам принимает и обрабатывает пожелания и претензии магазинов. 

Для реализации всех этих действий в информационной системе лучше всего по-
дойдет платформа 1С: Предприятие, что было предложено в статьях [2]. Эта среда име-
ет удобный и понятный интерфейс, богатый функционал и достаточную гибкость в со-
здании информационной системы. Все это позволит новым пользователям быстро 
разобраться в ней и влиться в незнакомую среду. Также, если у компании уже имеется 
система бухгалтерского отчета на данной платформе, то совместить её с разрабатывае-
мыми компонентами не составит труда. Сама система упростит ведение списков и 
формирование различных печатных форм и отчетов. 

Все вышеперечисленное заставляет считать платформу 1С: Преприятие лучшим 
выбором для создания информационной системы для обувной фабрики. 
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В авиакомпании, занимающейся авиаперелетами, необходимо составлять ин-
формацию о самолетах, сезоне и спросе на разные рейсы. Также, для сотрудников 
авиакомпании актуален вопрос составления расписания рейсов для возможных дат вы-
лета. Таким образом, необходима автоматизация работы авиакомпании.  

Автоматизация работы авиакомпании приведет к повышению быстродействия 
работы сотрудников: сокращению времени работы с данными и составления расписа-
ния, оповещения клиентов об изменениях в расписании рейса [1]. В связи с чем и воз-
никает потребность в проектировании и разработке компонентов информационной си-
стемы, в которой сотрудники смогут просматривать данные, вносить в них изменения, 
составлять расписание и, в зависимости от погоды или других условий, смогут вносить 
необходимые изменения в расписание. 

Начальным этапом создания программного обеспечения является его проекти-
рование. На начальном этапе создания программного обеспечения информационной 
системы для авиакомпании необходимо изучить предметную область, создать её мо-
дель, сформировать требования к программному обеспечению, далее необходимо вы-
полнить проектирование программного обеспечения, определить внутренние и внеш-
ние свойства системы [2]. Существует несколько вариантов нотаций, с помощью кото-
рых может быть реализовано проектирование: блок-схемы, ER-диаграммы, UML-
диаграммы, DFD-диаграммы или макеты. 
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В данной статье рассматривается проектирование программного обеспечения с 
применением нотации UML (унифицированного языка моделирования), созданной как 
стандарт графического описания объектно-ориентированного моделирования, позво-
ляющий представлять программное обеспечение в виде набора диаграмм и являющий-
ся средством коммуникации в команде разработчиков и при общении с заказчиками. 

Предметная область. Авиакомпания совершает авиаперелеты между городами. В 
зависимости от парка самолетов, сезона, спроса составляется расписание полетов. Дан-
ные о клиентах, купивших билеты на рейс, поступают из кассы. В случае неблагопри-
ятных погодных условий рейс может быть отложен или отменен, о чем необходимо со-
общить клиентам, которые могут отказаться от рейса или вылететь другим. В авиаком-
пании существует система скидок для постоянных клиентов, детей, своих сотрудников. 

Клиент просматривает информацию по рейсу на выбранном маршруте, при 
необходимости покупки билета регистрируется в системе или входит в систему, если 
был ранее зарегистрирован, далее, выбрав нужный маршрут, бронирует билет. При 
условии, что рейс отменен или отложен, клиенту предоставляется замена билета, кли-
ент может согласиться на замену и вылететь другим рейсом или отказаться, при этом 
стоимость билета будет полностью возвращена. При отказе от билета клиентом без 
особой причины стоимость билета возвращается с удержанием сбора. 

Сотруднику авиакомпании для работы с данными необходимо выполнить ход в 
систему, после входа сотруднику становится доступен просмотр информации о клиен-
тах, билетах, рейсах, а также при необходимости сотрудник может их изменить. Специ-
алист по расписанию может составить расписание и изменить его из-за разных условий. 

При проектировании информационной системы была разработана диаграмма 
прецедентов, представленная на рисунке 1.  

 
Рисунок 1 – Диаграмма прецедентов 

 

Прецеденты описывают последовательность действий, выполняемых системой в 
интересах внешнего субъекта и наблюдаемых им. Внешним субъектом может быть 
пользователь или какая-либо другая система. 

На представленной диаграмме прецедентов, можно увидеть, что актёрами – ос-
новными лицами, взаимодействующими с системой, являются клиент, сотрудник авиа-
компании и специалист по расписанию. 

Специалист по расписанию также, как и сотрудник авиакомпании, может про-
сматривать информацию о клиентах, билетах, рейсах, а также её изменять, поэтому на 
диаграмме отображено, что он наследует все прецеденты сотрудника, а также выполня-
ет свою работу с расписанием. 
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Клиент может забронировать место на рейс, а также управлять бронированиями 
рейсов. 

Информационная система будет состоять из нескольких подсистем: «Просмотр 
информации о клиентах, билетах, рейсах», «Составление расписания», «Бронирование 
места на рейс по выбранному маршруту», «Управление бронированиями». 

Просмотр информации о клиентах, билетах, рейсах дает возможность просмот-
реть информацию о клиенте и его билетах, список его рейсов, а также есть возмож-
ность изменить её при необходимости. 

Составление расписания позволяет создать расписание рейсов, а также при по-
явлении неблагоприятных условий есть возможность его изменить.  

Бронирование места на рейс по выбранному маршруту позволяет при выборе 
клиентом нужного маршрута и места его забронировать. 

В управление бронированиями рейсов входит: отказ от билета, соглашение на 
вылет другим рейсом, отказ на вылет другим рейсом. 

При отказе от билета, билет получает статус «Недоступен», и авиакомпания воз-
вращает стоимость билета с удержание сбора клиенту. Когда рейс был отложен или пе-
ренесен, авиакомпания предлагает, либо вылететь другим рейсом, либо отказаться от 
вылета. При соглашении на вылет другим рейсом старый билет получает статус «Недо-
ступен» и заменяется на новый, а место на рейс становится доступным. При отказе на 
вылет другим рейсом билет получает статус «Недоступен», а авиакомпания возвращает 
полную стоимость билета. 

При выполнении проектирования структуры программного обеспечения для ра-
боты сотрудников авиакомпании была разработана диаграмма классов, представленная 
на рисунке 2. На ней показаны классы, их атрибуты и методы, а также отношения, в ко-
торых состоят классы [3]. 

Разработка будет выполнятся с использованием языка C++ в среде Visual studio 
в операционной системе Windows. 

Для разработки программного обеспечения для авиакомпании необходимо сле-
дующее аппаратное обеспечение: компьютер с процессором Intel Core i3-10100F OEM с 
тактовой частотой 3600 МГц, оперативная память объёмом 4 Гб, материнская память 
GIGABYTE H410M и жесткий диск на 128 Гб. 
 

 
Рисунок 2 – Диаграмма классов приложения 
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Термин "искусственный интеллект" означает способность компьютера обучать-
ся, принимать решения и выполнять действия, свойственные человеческому интеллек-
ту. Данный термин был впервые использован в 1956 году, но сегодня он стал более по-
пулярным благодаря увеличению объемов данных, усовершенствованным алгоритмам 
и улучшениям вычислительной мощности и хранилища компьютеров [1]. 

В 1960-х годах Министерство обороны США заинтересовалось этим видом ра-
боты и начало обучать компьютеры имитировать основные человеческие рассуждения. 
Например, Агентство перспективных исследовательских проектов в области обороны 
(DARPA) завершило проекты по составлению карт улиц в 1970-х годах, выпустило ин-
теллектуальных персональных помощников в 2003 году [2]. В настоящее время реали-
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зованы системы поддержки принятия решений и интеллектуальные поисковые систе-
мы, которые дополняют и расширяют человеческие способности. 

Машины искусственного интеллекта используют алгоритмы машинного обуче-
ния для имитации когнитивных способностей людей и решения простой или сложной 
проблемы. Они отлично справляются с определенной повторяющейся задачей, причина 
заключается в том, что устранены человеческие ошибки - каждый раз, когда выполня-
ется задача, получается точный результат [3]. 

Эти машины могут работать «здесь и сейчас», «24/7», в отличие от людей. Та-
ким образом, они экономят ресурсы работодателей по времени, средствам и персоналу. 
Например, чат-помощники на базе искусственного интеллекта могут отвечать на запро-
сы клиентов и оказывать поддержку посетителям каждую минуту дня, а также повы-
шать продажи компании. 

Искусственный интеллект автоматизирует повторяющееся обучение и соверша-
ет открытия с помощью анализа больших данных. 

Кроме того, искусственный интеллект изменяет существующие продукты: 
например, Siri была добавлена в качестве функции в новое поколение продуктов Apple; 
ежегодно совершенствуется портал Госуслуги. РФ за счет добавления новых социаль-
ных услуг для граждан. Автоматизация, разговорные платформы, боты и интеллекту-
альные машины могут сочетаться с большими объемами данных для совершенствова-
ния многих производственных и управленческих технологий. Модернизация дома и на 
рабочем месте, от разведки безопасности и интеллектуальных камер до инвестицион-
ного анализа [4]. 

Искусственный интеллект анализирует все больше и больше данных, используя 
нейронные сети, которые имеют много скрытых слоев. Создание системы обнаружения 
мошенничества с пятью скрытыми уровнями раньше было невозможно. Все это изме-
нилось благодаря невероятной вычислительной мощности и большим данным.  

Однако искусственный интеллект все же не так совершенен, как человек. Во-
первых, он не может использовать речь или другие знаки, как мы делаем, когда запи-
сываем свои мысли. Во-вторых, что машины работают безошибочно по определенному 
алгоритму, и человек может обнаружить это, полагаясь на свои знания. Хотя искус-
ственный интеллект является универсальным инструментом, который может служить 
для любых ситуаций, он нуждаются в некоторой специальной адаптации для каждого 
конкретного действия. Из этого следует, что с моральной точки зрения невозможно, 
чтобы в любой машине было достаточное разнообразие, позволяющее ей действовать 
во всех событиях жизни так же, как заставляет нас действовать наш разум. Люди по-
прежнему необходимы для настройки системы и для того, чтобы задавать правильные 
вопросы. Искусственный интеллект – порождение знаний и воли человека. 

По оценке населения на возможность замены человека роботом на рабочих ме-
стах в 2019 г. приведены следующие данные: 5,4% - «Да, робот может заменить чело-
века полностью»; 11,25 – «Да, по большей части робот может заменить человека»; 35% 
- «Да, но только частично робот может заменить человека»; 43% - «Нет, ни в какой сте-
пени робот не может заменить человека»; 5,35% - «Затрудняюсь ответить» [5]. 

Илон Маск, считающийся основоположником промышленного применения ис-
кусственного интеллекта в настоящее время, заявил, что искусственный интеллект яв-
ляется самой большой угрозой для человеческой цивилизации в будущем. Самый 
большой риск, связанный с применением искусственного интеллекта, заключается в 
том, что машины могут выйти из-под контроля человека. 

В настоящее время необходимо создать международный этический кодекс и 
национальные политики применения искусственного интеллекта в управлении государ-
ством, бизнесов и жизнью человека. В таком случае риски, связанные с применением 
искусственного интеллекта, могут быть сведены к минимуму.  
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В настоящий момент на рынке web-сервисов с возможностью создания и прове-
дения онлайн-мероприятий имеется дефицит. Существующие сервисы решают лишь 
часть проблем и не охватывают всю объектную модель такой предметной области как 
организация хакатонов [1]. Для решения данной проблемы необходимо создание про-
граммного продукта способного охватить все выявленные аспекты объектной модели. 

Разработка приложения базируется на стеке технологий MEVN. Данный стек поз-
воляет поддерживать изменчивую структуру документо-ориентированных баз данных.  

Архитектура приложения клиент-серверная, это дает ряд преимуществ: 
- Отсутствие повторения кода сервера и клиента. 
- Вычисления выполняются на сервере, поэтому требования к вычисли-

тельным мощностям компьютера, на которых установлен клиент, снижаются. 
- Все данные хранятся на сервере, который защищён лучше, чем клиент-

ское приложение. В серверном приложении гораздо проще организован контроль пол-
номочий. 
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Рисунок 1 – Создание  
серверной части 

Инициализация проекта была осуществлена через инструмент Vue CLI, для от-
слеживания состояния базы данных было использовано программное обеспечение 
MongoDBCompass.  

Для взаимодействия с базой данных необходимо напи-
сать серверную часть приложения. Структура серверной части 
показана на рисунке 1. 

Структура серверного приложения [2]: 
- package.json – это файл инициализации проекта, 

который напрямую связан с директорией node_modules. В нем 
содержится информация о проекте, прописаны скрипты, выпол-
няющиеся npm, а также все установленные зависимости, кото-
рые как раз содержатся в node_modules. Зависимости обозначе-
ны значениями ключей «dependencies» и «devDependencies» (за-
висимости, используемые при разработке). Этот файл нужен 
прежде всего для того, чтобы проект можно было развернуть на 
любом компьютере, одной лишь командой «npm i»; 

- package-lock.json – моментальный снимок всего 
дерева зависимостей; 

- models.js представляет собой структуру объек-
тов с необходимыми атрибутами; 

- app.js – данный файл предоставляет подключе-
ния ко всем необходимым зависимостям (например, к Mongoose представляет специаль-
ную ODM-библиотеку для работы с MongoDB, которая позволяет сопоставлять объекты 
классов и документы коллекций из базы данных), а также само подключение к базе; 

- api.js – описывает все необходимые методы, представляющие из себя 
API-запросы, а также обработчики событий на удачное или неудачное действие в базу. 

Часть структуры объектной модели, реализованной на JavaScript-коде представ-
лена на рисунке 2. 
 

 
Рисунок 2 – Объектная модель 

 

Тестирование запросов производилось в специальном программном обеспече-
нии – Postman. 

Клиентское приложение разработано с использованием следующего набора тех-
нологий: 

- vue.js – это фронтенд-фреймворк для создания пользовательских интер-
фейсов; 

- vuetify – это библиотека пользовательского интерфейса Vue с готовыми 
компонентами. 

Структура клиентской части продемонстрирована на рисунке 3. 
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Рисунок 3 – 
Структура client 

Рисунок 4 – Создание мероприятия 

Рисунок 5 – Отображение мероприятий на главной странице

 
 
 
 
 
 
 
 
 

 
 

 
 
 
 
 
 
 
 

 

На рисунках 4, 5, 6 представлена работа некоторых возможностей приложения. 
 

 
 

Рисунок 6 – Отображение карточки мероприятия 
 

На рисунке 7 показана база данных в MongoDBCompass [3], которая соответ-
ствует объектам, отображающимся на главном экране приложения. 
 

 
 

Рисунок 7 – База данных в MongoDBCompass 
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Таким образом, с помощью использования правильно подобранных программ-
ных инструментов и составленной объектной модели, включающей в себя полный пе-
речень данных, касающихся предметной области, появляется возможность создать про-
граммный продукт, соответствующий требованиям надежности, функциональности, 
производительности, удобство сопровождения, переносимости и масштабируемости. 
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Для реализации поставленной задачи были рассмотрены следующие варианты 
популярных программ для создания и обслуживания баз данных: 

1) Microsoft Access - реляционная система управления базами данных (СУБД) 
корпорации Microsoft.  

2) LibreOffice это бесплатный и мощный офисный пакет, преемник 
OpenOffice.org (широко известный как OpenOffice).  

3) Database .NET - простая программа для управления различными СУБД.  
4) MySQL Workbench – это инструмент визуального проектирования баз данных, 

который объединяет разработку, администрирование, проектирование, создание и об-
служивание баз данных SQL в единую интегрированную среду разработки для системы 
баз данных MySQL.  
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5) 1С: Предприятие 8 – платформа для самостоятельного построения конфигу-
рации. 

В конечном итоге была выбрана платформа 1С. Ее превосходство над другими 
аналогичными программами:  

1) Наличие большого количества потенциального персонала, так как в совре-
менное время популярны различные курсы по 1С как на базе университетов, так и раз-
личных центров подготовки.  

2) Максимально быстрая и качественная поддержка бухгалтерский решений со 
стороны компании 1С.  

3) И главное, возможность удаленного управления базой данных через удален-
ное подключение, реализованное в программе, что позволяет разработчикам удалённо 
вносить правки и оперативно изменять информацию в базе данных на актуальную. 

Деятельность любого высшего учебного заведения включает в себя три направ-
ления – учебное, научное и финансово-экономическое. Для успешного функциониро-
вания ВУЗа необходимо обеспечить его материально-техническую базу. Современные 
Российские ВУЗы имеют различные источники финансирования, одним из источников 
финансирования, помимо федерального бюджета, являются студенты, обучающиеся на 
платной основе. Своевременная и полная оплата за обучения позволяет планировать 
бюджет ВУЗа более эффективно. Автоматизация процесса поступления оплаты за обу-
чение от студентов существенно ускоряет и оптимизирует труд бухгалтеров и кассиров 
высших учебных заведений. Ведение строгого учета поступления оплаты и обеспече-
ние хранения и обработки информации о поступившей оплате, а также оперативное 
предоставление информации о существующей задолженности студентов за обучение 
является очень важной задачей для бухгалтерии. Данные об оплате и задолженности 
студентов в разрезе факультетов, групп и отдельных студентов, которые предоставляет 
бухгалтерия, необходимы деканатам и планово-финансовому отделу для принятия 
управленческих решений в административно-хозяйственной деятельности ВУЗа. Учи-
тывая, что количество студентов, обучающихся на коммерческой основе, достаточно 
велико, возникает необходимость разработки программного обеспечения для контроля 
поступления оплаты за обучение студентов. 

Тема моей работы осталась неизменной, работа над созданием и реализацией 
данной системы велась в рамках курсовой работы. Почему же я выбрал данную тему? 
Лично мне она понравилась за её актуальность в среде университета, где могут обу-
чаться как на бюджетных местах, так и на платных, и данная система облегчает жизнь 
как бухгалтерам при работе с со студентами, оплачивающими свое обучение, так и со 
студентами бюджетного набора. Например, студент, обратившись к бухгалтеру за ин-
формацией о какой-либо из производимых операциях по оплате сравнительно быстрее 
получит информацию из системы чем бухгалтер найдёт её при работе с бумагами.  

Данная информационная система предназначена для работы сотрудников бух-
галтерии и кассы. Сотрудники бухгалтерии и кассы выполняют следующие действия: 
Занесение новых студентов в базу данных, занесение информации о стоимости оплаты 
для каждой специальности по семестрам, начисление оплаты по каждой специальности 
по семестрам, прием оплаты от студентов, формирование отчетов. 

Разработанная система на данный момент умеет: предоставлять списки факуль-
тетов, предоставлять список специальностей, предоставлять список групп, предостав-
лять список студентов с разбивкой по группам, формировать документ для начисления 
оплаты студентов в зависимости от специальности, на которой они обучаются, прини-
мать оплату от студентов, формировать списки студентов с указанием суммы задол-
женности или переплаты по каждому студенту на выбранную дату. 

Техническая информация по системе: информационная система разработана на 
основе платформы 1С Предприятие 8.3 (Учебная версия). Оптимальной для работы ин-
формационной системы является операционная система Windows и конфигурация ком-
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пьютера: процессор с  8 тактовой частотой не меньше 2000 MHz; ОЗУ - 512 МB; Video - 
128 МВ. Пользователям для работы с информационной системы необходимо иметь ба-
зовые навыки работы на компьютере. 

В дальнейшем планируется доработка системы следующим образом:  
- введение получения СМС-уведомления,  
- письма на электронную почту “E-mail”, в виде напоминания об имеющихся за-

долженностях/надвигающимся платежом за обучение/проводимых операциях. 
Со временем, возможно, будут и другие доработки по мере того, как система бу-

дет развиваться и будут выявлены дополнительные потребности в улучшении системы.  
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На сегодняшний день печатные, радио и ТВ СМИ становятся все менее актуаль-
ными. На их смену приходят социальные сети, мессенджеры и другие Интернет-
ресурсы. Аудитория перестает покупать газеты и журналы, смотреть ТВ и слушать ра-
дио, ведь все необходимое есть в одном месте – телефон. В таких реалиях новостные 
издания вынуждены подстраиваться под такие тенденции и адаптировать материал под 
социальные сети и мессенджеры.  

В журналистике такое развитие стали называть конвергенция. Через него отра-
жают различные изменения в СМИ, которые связаны с появлением новых каналов рас-
пространения. Началом этого процесса считают 1990 годы, когда СМИ стали перехо-
дить в Интернет-пространство. Конвергенция — это процесс интеграции традиционных 
и новых медиа, который сопровождается дублированием контента и/или созданием 
альтернативных медиаплощадок [1]. 

С активным переходом аудиторий в Интернет-пространство СМИ потребовалось 
создавать новые площадки для взаимодействия, а вслед за этим потребовались и новые 
специалисты, которые смогут работать в новых реалиях. На сегодняшний день тради-
ционные периодические издания завели страницы в ВКонтакте, Facebook, Однокласс-
никах, Instagram, мессенджере Telegram, некоторые также ведут TikTok и Youtube. Это 
все создает, с одной стороны, трудности в создании и адаптации контента. Необходимо 
понимать специфику каждой площадки, отдельно делать ролики или изображения раз-
ных размеров, писать тексты объемом меньше или больше. Надо понимать, в какой со-
циальной сети какая аудитория «сидит» (работающие, люди бизнеса, домохозяйки, 
пенсионеры, подростки и т.д.). А с другой стороны, дает возможность охватить новую 
целевую аудиторию и взаимодействовать с ними.  

Из-за развития новостей в Интернете появляется проблема в поиске информа-
ции, ее становится много, и искать нужно в большом количестве ресурсов. Проверять 
различные ведомства (их сайты, социальные сети, реагировать на то, что выкладывают 
люди себе, просматривать видео на Youtube. Если СМИ не первоисточник, то после по-
лучения информации также необходимо ее проверить, корректно передать информа-
цию, получить дополнительные комментарии и сделать это быстрее других и при этом 
успеть обработать эту информацию и преподнести. 

Недостатки перехода СМИ в Интернет-ресурсы: Потребность в дополнительных 
специалистах, которые будут адаптировать текст/изображение, видео, а также тех, кто 
будет искать материал на просторах Интернета. Появляется необходимость отслежи-
вать комментарии и работать с ними, отвечать на мысли/отклики аудитории. Есть риск 
получения негативного комментария и необходимость в его отработке. Увеличивается 
время на создание каждого новостного повода. Новости необходимо соби-
рать/получать/писать/выкладывать ежедневно. Надо оперативное изучать и внедрять 
новые технологии социальных сетей, отслеживать копирование информации.  

Преимущества следующие: охват новой аудитории, так как если на газеты под-
писывается в основном пожилое поколение, то в социальных сетях «сидит» молодежь и 
люди среднего возраста. За счет охвата разнообразных социальных медиа можно воз-
действовать сразу и на людей разных профессий, социального статуса и т.д. Есть воз-
можность быстрого исправления неточности в информации. В газете необходимо ждать 
следующего выпуска. Появляется дополнительный источник заработка за счет разме-
щения рекламы на всех площадках, возможность воздавать креативные решения в по-
даче контента.  

В данной работе рассматривается расширение целевой аудитории новостного 
средства массовой информации на примере периодического издания «Городские ново-
сти» в городе Красноярске [2]. 

«Городские новости» — муниципальная газета города Красноярска, зарегистри-
рована 5 мая 1994 года, выходит два раза в неделю, оформить подписку можно через 



476 

«Почту России». Есть свой сайт, страница в социальной сети Instagram, ВКонтакте, Од-
ноклассники, Facebook, Twitter, канал в Telegram [3]. 

Рассматривая конвергенцию в новостном издании «Городские новости», можно 
отметить, что есть понимание необходимости отличия в описании информации об из-
дании в разных социальных медиа. Статусы/заголовки написаны в четырех вариациях: 
общественно-деловое издание Красноярска, самое городское новостное издание в 
Красноярске, новости здравомыслящего человека, самое городское новостное издание в 
Красноярске. Газету читают более 26 лет. Происходит адаптация информации под раз-
ные социальные медиа. Не во всех ресурсах информация выходит каждый день по не-
сколько раз. Например, в Twitter это может быть и раз в полмесяца, а может быть и раз 
в месяц, но такая новость и такой формат подачи, который интересен аудитории. В Tel-
egram, ВКонтакте, Facebook, Одноклассниках и Instagram новости выходят каждый 
день и по несколько раз, но отличаются заголовки, изображения, форма подачи. Есть 
дополнительные инструменты, присущие конкретным социальным сетям: подкасты 
ВКонтакте, видеосюжеты формата Reels в Instagram.  

В заключение работы можно сказать, что конвергенция новостных изданий при-
носит больше пользы для возможности взаимодействовать с читателями и охватывать 
более широкую аудиторию. Она создает трудности в необходимых усилиях для созда-
ния разнообразного контента из одного материала.  
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мы подготовки и прохождения маршрута и инструменты для разработки мобильного 
приложения «Я – Турист». 
Abstract. This work is devoted to the development of software for the game application «I am a 
Tourist» in the Unity environment for the Android operating system. The article presents the rele-
vance of development, the hierarchy of scenes, the DFD-diagram of the subsystem for preparing 
and passing the route, and tools for developing the mobile application «I am a Tourist». 
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граммирование на языке C#, разработка в Unity. 
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Значимость разработки программного обеспечения для мобильного приложения 
«Я – Турист» обусловлена необходимостью популяризации среди молодого поколения 
знаний, связанных с экотуризмом и туристическими походами. Донесение знаний про-
исходит через игровую форму, что лучше сказывается на усваивании материала, а так-
же позволяет получать удовлетворение от процесса игры и триумфа победы [1, 3]. 

Рассмотрим работу игрового приложения «Я – Турист» с помощью иерархии 
сцен. Сцены в среде Unity используются для создания меню или отдельных уровней, 
они состоят из игровых объектов. Иерархия сцен демонстрирует возможный переход от 
одной сцены к другой. 

При запуске приложения «Я – Турист» пользователя будет встречать игровая 
сцена «Меню», которая является распределительным узлом для остальных сцен. Из 
сцены «Меню» можно перейти в следующие сцены: «Настройки маршрута», «Уро-
вень», «Рейтинг», «Профиль» и «Достижения». На рисунке 1 представлена иерархия 
сцен приложения «Я – Турист». 

 
Рисунок 1 – Иерархия сцен приложения 

 

Сцена «Уровень» отображает уровень сложности маршрутов, которые доступны 
пользователю для прохождения. 

Сцена «Рейтинг» отображает успех прохождения маршрутов в игре «Я – Тури-
стов» в сравнение с остальными игроками. 

Сцена «Профиль» отображает информацию о пользователе игры «Я – Турист». 
В данной сцене отображается аватар, ник, город и информация о пользователе. 

Сцена «Достижения» отображает личные успехи пользователя в игре. В данной 
сцене могут быть, как достижения за прохождения событий в игре, так и награды за 
прохождение маршрутов. 

Сцена «Настройки маршрута» позволяет выбрать время года, локацию и дли-
тельность маршрута.  
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Разработанные диаграммы позволяют лучше понять структуру разрабатываемо-
го приложения [2]. На рисунке 2 представлена DFD-диаграмма подсистемы подготовки 
и прохождения маршрута.  

 

 
 

Рисунок 2 – DFD-диаграмма подсистемы подготовки и прохождения маршрута 
 

Сцена «Выбор вещей» относится к подсистеме выбора вещей. В данной сцене 
пользователь выбирает элементы, которые в дальнейшем будет использовать в походе. 

Сцена «Рюкзак» относится к подсистеме расположения вещей. Данная сцена 
отображает выбранные вещи пользователем, которые ему необходимо правильно рас-
положить в рюкзаке. 

Сцена «Игра» относится к подсистеме прохождения событий. Данная сцена 
представляет игровой уровень, в котором пользователю необходимо манипулировать 
игроком с помощью нажатия на игровые кнопки. Игровой мир сцены строится по вы-
бору пользователя, который он совершил в сцене «Настройки маршрута». По мере про-
хождения маршрута пользователю будут встречаться события, которые можно пройти с 
помощью вещей, расположенных в рюкзаке игрока. 

Разработка программного обеспечения для игрового приложения «Я – Турист» 
ведется на языке программирования C# с помощью среды разработки Visual Studio и 
Unity, поэтому необходимо оборудование, соответствующее требованиям программ. 
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Аннотация. Данная работа посвящена определению набора функций интегрированной 
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Основываясь на опыте разработок программ и приложений, описанных в других 
работах [1 - 6], для проектирования и реализации интегрированной среды разработки, 
работающей на платформе Android, были выделены следующие задачи: анализ суще-
ствующих IDE; изучение технологий создания ПО, обеспечивающих функции IDE; 
описание технологии создания IDE, работающих на мобильных устройствах; создание 
IDE, работающей на мобильных устройствах на платформе Android. 

Важным этапом при разработке программного обеспечения является выработать 
набор функций, которые будет предоставлять разрабатываемая система. Набор функ-
ций можно определить исходя из поставленной цели и задач программного обеспече-
ния. Оценить важность тех или иных функций можно путем исследования аналогов.   

Интегрированная среда разработки (также на английском IDE) – это программное 
обеспечение, которое предназначено для упрощения процесса разработки программ. Ос-
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новываясь на потребностях, возникающих у программистов во время работы, можно вы-
делить следующие функции, которые должна обеспечивать разрабатываемая IDE: 

� функции текстового редактора; 
� функции компилятора или интерпретатора; 
� функции отладчика. 
Первые интегрированные среды были ориентированы на персональные компью-

теры, и по сей день они являются самыми популярными, так как не просто выполняют 
основные функции, но и предоставляют дополнительную функциональность. Далее 
рассмотрены самые популярные интегрированные среды, которые позволяют исполь-
зовать продукты бесплатно. 

Среда Microsoft Visual Studio Community – бесплатная полнофункциональная 
интегрированная среда разработки для учащихся, разработчиков открытого ПО и от-
дельных разработчиков. Среда позволяет создавать приложения для любой платформы, 
предоставляет опции конструктора, редактора, отладчика и профилировщика, имеет 
возможность установки других плагинов. Позволяет разрабатывать на языках програм-
мирования C#, Visual Basic, F#, C++, HTML, JavaScript, TypeScript, Python и других.  

Помимо основных функций среда Microsoft Visual Studio Community предостав-
ляет дополнительные. Например, рефакторинг в среде включает в себя такие операции, 
как интеллектуальное переименование переменных, извлечение одной или нескольких 
строк кода в новый метод и изменение порядка параметров методов.  

В данной среде также предоставляется набор возможностей IntelliSense, отобра-
жающих сведения о коде непосредственно в редакторе и в некоторых случаях автома-
тически создающих небольшие отрывки кода. Функции CodeLens помогают разработ-
чику находить ссылки на код, изменения кода, связанные с кодом ошибки, рабочие 
элементы, проверки кода и модульные тесты, не выходя из редактора. 

Программное обеспечение Android Studio – интегрированная среда разработки 
для работы с платформой Android. Поддерживает языки программирования Java, C++, 
Kotlin. Обеспечивает все основные функции: текстовый редактор с подсветкой синтак-
сиса, подсказками и автозаполнением, выполнение сборки приложений, основанной на 
системе Gradle, запуск и отладка проектов на эмуляторе или подключенном мобильном 
устройстве.  

Новые функции появляются с каждой новой версией среды Android Studio. На 
данный момент можно выделить следующие дополнительные функции: расширенный 
редактор макетов, рефакторинг кода. Среда предоставляет статический анализатор кода 
Lint, позволяющий находить проблемы производительности, несовместимости версий и 
другое. Также имеется встроенный инструмент ProGuard, который сжимает, оптимизи-
рует и запутывает Java-код. 

Программа PyCharm – интегрированная среда разработки для языка программи-
рования Python. Предоставляет средства для анализа кода, графический отладчик, ин-
струмент для запуска юнит-тестов и поддерживает веб-разработку на Django. Бесплат-
ная версия программы PyCharm Community Edition находится под лицензией Apache 
License. Данная среда предоставляет умный редактор, который автоматически произво-
дит дополнение терминов, проверку корректности кода, поддержку других языков, 
шаблонов и разметок веб-программирования – JavaScript, HTML, CSS, Cython, 
AngularJS. Достаточно простой графический интерфейс у данного программного обес-
печения, так как имеет упрощённую навигацию. Также можно выделить такую допол-
нительную функцию, как отслеживание вносимых изменений через отображение ре-
зультата в браузер – Live Editing Preview.  

В таблице 1 представлено краткое описание каждого продукта и его дополни-
тельных функций. 
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Таблица 1 – Описание интегрированных сред разработки, ориентированных 
на персональные компьютеры 

Программное 
обеспечение Описание Дополнительные функции 

Microsoft  
Visual Studio 
Community 

Среда, позволяющая разрабатывать 
как консольные приложения, так и иг-
ры и приложения с графическим ин-
терфейсом, в том числе с поддержкой 
технологии Windows Forms, а также 
веб-сайты, веб-приложения, веб-
службы как в родном, так и в управля-
емом кодах для всех платформ, под-
держиваемых платформами Windows, 
Windows Mobile, Windows CE, .NET 
Framework, Xbox, Windows Phone 
.NET Compact Framework и Silverlight

Система управления верси-
ями, подсветка синтаксиса, 
очистка кода одним каса-
нием, подчеркивание оши-
бок и потенциальных про-
блем кода прямо во время 
ввода, рефакторинг, функ-
ции IntelliSense, поиск в 
студии, функции CodeLens 

Android 
Studio 

Интегрированная среда программиро-
вания, с помощью которой можно раз-
рабатывать приложения для мобиль-
ных устройств, работающих на ОС 
Android 

Система управления верси-
ями, подсветка синтаксиса, 
подчеркивание ошибок, ав-
тозаполнение, рефакторинг, 
анализатор кода Lint, ин-
струмент ProGuard 

PyCharm 
Community 
Edition 

Интегрированная среда для разработки 
приложений на языке Python 

Система управления верси-
ями, подсветка синтаксиса, 
подчеркивание ошибок, ав-
тозаполнение, поддержка 
плагинов, функция Live 
Editing Preview 

 

Также уже существуют интегрированные среды разработки, которые работают 
на платформе Android, но бесплатных и полнофункциональных решений, похожих на 
среды, описанных выше, не существует. Тем не менее далее проанализированы доступ-
ные бесплатные интегрированные среды разработки, работающие на мобильных 
устройствах.  

Программа AIDE – интегрированная среда разработки, которая позволяет разра-
батывать приложения Android, мобильные игры, Java и С/С++ приложения, нативные 
приложения Android. В платной версии есть возможность запускать и отлаживать про-
екты, сохранять файлы. Однако, в бесплатной версии AIDE предоставляется базовая 
функциональность, которая позволяет создавать проекты, текстовый редактор с под-
светкой синтаксиса и предложениями для автозаполнения (без возможности сохране-
ния кода после редактирования). 

Мобильное приложение DroidScript – одна из существующих интегрированных 
сред, работающих на мобильных устройствах. Позволяет разрабатывать на языках Ja-
vaScript и HTML. Среда DroidScript имеет текстовый редактор с подсветкой синтаксиса, 
позволяет запускать и отлаживать создаваемые программы. Из дополнительных функ-
ций также можно выделить обучающие примеры программ на языке JavaScript. 

Рассмотренная далее среда PythonIDE предназначена для создания программ на 
языке программирования Python. Среда предоставляет создание файлов и редактирова-
ние их в текстовом редакторе с подсветкой синтаксиса. Запуск программы возможен 
при наличии доступа в интернет, также в программе есть доступ к краткому обучаю-
щему курсу. В бесплатной версии имеется реклама. 

В таблице 2 представлена сравнительная таблица интегрированных сред разра-
ботки, ориентированных на мобильные устройства 
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Таблица 2 – Сравнение интегрированных сред разработки, ориентированных  
на мобильные устройства 

Программное 
обеспечение 

Текстовый 
редактор 

Компилятор и/или
интерпретатор Отладчик Языки 

программирования
AIDE free + - - Java, C/C++ 
DroidScript + + + JavaScript, HTML
CppDroid + + - Python 

 

Можно подвести следующий итог анализа аналогов: разрабатываемая интегри-
рованная среда разработки должна обязательно обеспечивать такой основой набор 
функций, как набор инструментов текстового редактора (желательно с подсветкой син-
таксиса и автозаполнением/подсказками кода), функций компилятора/интерпретатора и 
отладчика. В дополнительную требующуюся функциональность можно отнести: систе-
му контроля версий, рефакторинг, поиск по коду, очистку кода одним касанием.  
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Информационная безопасность - практика предотвраще-
ния несанкционированного доступа, использования, раскрытия, искажения, изменения, 
исследования, записи или уничтожения информации. В связи с глобальной цифровиза-
цией управления, экономики и повседневной жизни вопрос обеспечения информацион-
ной безопасности на всех уровнях становится все более и более актуальным. Использу-
емые государством, бизнесом и гражданами цифровые технологии стремительно раз-
виваются, а за ними - уровень вредоносного программного обеспечения и способы ве-
дения незаконной деятельности в Интернете [1].  

На сегодняшний день в области информационной безопасности существует ряд 
проблем как на международном уровне, так и для рядовых пользователей России.  

Первой и распространенной проблемой в информационной безопасности являет-
ся неосведомленность населения о стандартных правилах защиты от злоумышленни-
ков. По данным Group-IB в течение второго полугодия 2021 года в России было совер-
шено 74% от всех преступлений в мире, которые касаются информационной безопас-
ности. При всем этом 57% из них – социальная инженерия. Социальная инженерия – 
это психологическое манипулирование людьми с целью совершения определенных 
действий или разглашения конфиденциальной информации. Остальные 17% – фишинг 
[2]. Фишинг же в свою очередь представляет из себя вид интернет-мошенничества, це-
лью которого является получение доступа к конфиденциальным данным пользовате-
лей. Зачастую жертвами фишинга становятся люди, переходящие на подозрительные 
сайты. То есть, подобный вид мошенничества существует до сих пор за счет невнима-
тельных или неосведомленных о базовых правилах информационной безопасности 
пользователях.  

Второй актуальной проблемой информационной безопасности в России является 
нехватка подготовленных специалистов в этой области. Специальность «информаци-
онная безопасность» находится на стыке теоретических и прикладных дисциплин, ВУ-
Зы на 17% внедрили данную специальность в перечень программ подготовки специа-
листов [3]. Органы государственного и муниципального управления и бизнес на дан-
ный момент не осознают значимость профессии и должности «специалист по информа-
ционной безопасности» и не включают ее в штатные расписания. Данную функцию пе-
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редают на совместительство программистам или системным администраторам, которые 
не обладают соответствующими навыками работы. 

Кроме того, в России имеется зависимость от иностранных систем обеспечения 
информационной безопасности, использования серверов, что в целом снижает уровень 
безопасности государства. Россия только занимается созданием национальной системы 
информационной безопасности и разработкой соответствующих программ. Конечно, 
они существуют на государственном уровне, но не внедрены в повседневную жизнь.  

Третьей проблемой в сфере информационной безопасности является легитимное 
использование искусственного интеллекта. Отсутствие законодательного регулирова-
ния данного вопроса актуально не только для России, но и для других стран. Искус-
ственный интеллект опасен для любой системы, ведь не каждое программное обеспе-
чение сможет раскрыть вирус, использующий искусственный интеллект для изменения 
своей сигнатуры. Ранее его использовали для защиты, то сейчас начинают использовать 
для создания вирусов [3].  

Немаловажной проблемой информационной безопасности являются логические 
уязвимости в приложениях, создаваемые банками для удобства пользователей. Уровень 
безопасности таких приложений достаточно высокий, чему поспособствовала их мик-
росервисная архитектура, учитывающая уязвимости на момент их создания. Однако в 
последующем логические уязвимости изменились по качеству и количеству: теперь они 
нацелены не на взлом системы, а на сбор определенной информации и ее последую-
щую незаконную передачу третьим лицам [4]. 

В настоящее время государству, бизнесу и средствам массовой информации 
необходимо активно осведомлять бизнес и население о возможных мошенниках, акту-
альных схемах фишинга или социальной инженерии. Нужно разработать соответству-
ющую национальное законодательство в области информационной безопасности, ра-
тифицировать международные конвенции [5]. 

Создание и повсеместное внедрение национального программного обеспечения 
в области информационной безопасности позволит учитывать как внешние, так и внут-
ренние угрозы, оценить уязвимость системы и вовремя предотвратить нанесение ущер-
ба. В России стараются решить данные проблемы и сделать пребывание в информаци-
онной среде более безопасным как для обычного пользователя, так и для государства в 
целом.  
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